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Einrichtungen des Gesundheitswesens, insbesondere Krankenhäuser, sind eine für die Gesellschaft un-
verzichtbare Kritische Infrastruktur (KRITIS). Als hoch sensible und komplexe Systeme sind Kranken-
häuser von einer dauerhaften und zuverlässigen Verfügbarkeit anderer Infrastrukturen abhängig. Dabei 
ist die Erhaltung der Funktionsfähigkeit von Krankenhäusern auch bzw. gerade in Krisensituationen 
zum Schutz der zu versorgenden bzw. dort arbeitenden Personen notwendig. 

Eine notfall- und intensivmedizinische Behandlung ist ohne medizinische Geräte und Sicherstellung der 
Hygiene nicht möglich. Grundvoraussetzung zur Einhaltung der Hygiene ist eine funktionstüchtige 
Wasserversorgung sowie die anschließende Entsorgung der anfallenden Abwässer. Während Kranken-
häuser in der Regel Stromausfälle durch den Einsatz von Notstromgeneratoren- zumindest zeitweise - 
bewältigen können (Vorgabe gemäß den Krankenhausbauverordnungen der Länder), ist die uneinge-
schränkte Versorgung mit Wasser in geforderter Qualität und ausreichender Menge als Teil der Notfall-
versorgung ohne Vorplanung geeigneter Maßnahmen in der Regel nicht ohne Betriebseinschränkungen 
zu bewerkstelligen. Risikoanalysen unterstützen maßgeblich die Bedarfsabschätzung und Ableitung 
zielgerichteter Maßnahmen. Im Rahmen des Projektes NOWATER  wurde daher ein Risikoanalysever-
fahren für den Spezialanwendungsfall „Ausfall der Wasserver- und Abwasserentsorgung in Kranken-
häusern“ entwickelt. 

Der vorliegende methodische Leitfaden ist eine Ergänzung der projektpartnerübergreifenden NOWA-
TER-Veröffentlichung „Notfallvorsorgeplanung der Wasserversorgung und Abwasserentsorgung für 
Krankenhäuser“. Es wird empfohlen, dieses Dokument vor Nutzung des vorliegenden Leitfadens zu be-
achten. Des Weiteren wird auf die wissenschaftliche Ausarbeitung zur Methodik im Projektabschlussbe-
richt hingewiesen, welche die Entwicklung, Validierung und Ergebnisse einer Realanalyse, beinhaltet. 
Zudem finden sich dort weiterführende Erläuterungen und Belege zur Problemstellung und dem gel-
tenden Rechtsrahmen. 

Um die Durchführung der Risikoanalyse zu vereinfachen und eine möglichst breite Anwendung in der 
Praxis zu gewährleisten, wurde das Verfahren in einem Excel-basierten Toolset (NOWATER-Toolset) 
umgesetzt. Der vorliegende Leitfaden ist als anwendungsorientierte Erläuterung des Verfahrens und - 
neben der Bedienungsanleitung - im Sinne einer Handlungsempfehlung als Grundlage zur Umsetzung 
des NOWATER-Risikoanalyseverfahrens zu verstehen. 

Um eine bessere Nachvollziehbarkeit in der Anwendung der Risikoanaly-
semethodik zu ermöglichen, verfügen die hier beschriebenen Schritte über 
Verweise zu den entsprechenden Abschnitten in der Bedienungsanleitung 
des NOWATER-Toolsets.  

Mit der NOWATER-Risikoanalysemethodik sollen folgende Ziele erreicht werden: 

• Identifizierung und Bewertung des Risikos einer Beeinträchtigung der Wasserver- und -entsor-
gung in einem Krankenhaus und dessen Folgen  

• Identifizierung der besonders kritischen und verwundbaren Bereiche 
• Ableitung von Handlungsoptionen der Notfallvorsorgeplanung und Definition der Anforde-

rungen an die Haustechnik 

Die Analyse besteht dabei aus zwei Hauptteilen mit separaten Unterzielen (Abbildung 1): 

Bedienungsanleitung 
1. Einführung  

Hinweis  
Das NOWATER-Toolset und die zugehörige Bedienungsanleitung sowie der Leitfaden „Eignungs-
prüfung Ersatzwasserversorgung“ sind abrufbar unter:  

https://www.bbk.bund.de/DE/Themen/Kritische-Infrastrukturen/KRITIS-Projekte/NOWA-
TER/nowater_node.html 
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Abbildung 1: Zielstellungen der NOWATER-Risikoanalyse mit Unterzielen der Krankenhaus- und Wassernetzanalyse 

 

 

Krankenhäuser zählen zu den Kritischen Infrastrukturen (Gesundheitssektor, medizinische Versor-
gung), da ein Ausfall oder eine Beeinträchtigung potentiell erhebliche Folgen für die gesamte Gesell-
schaft mit sich bringen kann (OECD 2019; UNISDR 2017) Aufgrund der vielfältigen Abhängigkeiten zu 
anderen Sektoren können Kaskadeneffekte entstehen, die über eine lokale Ebene hinaus gehen. Unter 
den Kritischen Infrastrukturen nehmen Krankenhäuser eine besondere Stellung ein, da diese - insbe-
sondere bei Großschadenslagen - die Versorgung und Behandlung einer Vielzahl verletzter oder er-
krankter Personen übernehmen müssen und die Funktionsfähigkeit eines Krankenhauses bei allen Ge-
fahrenlagen (intern oder extern) rund um die Uhr erhalten bleiben muss (BBK 2008, S. 5; UNDP 2008, S. 
8; Spence et al. 2010, S. 36; Nukavarapu und Durbha 2016, S. 223). 

Die öffentliche Trinkwasserversorgung ist Pflichtaufgabe der kommunalen Daseinsvorsorge und muss 
in ausreichender Quantität und Qualität bereitgestellt werden, um die Gesundheit der Menschen und 
den Wohlstand bzw. die Entwicklung der Gesellschaft zu erhalten und zu fördern. Daher ist eine funk-
tionierende Trinkwasserversorgung unverzichtbar und lebensnotwendig und muss hygienischen Vor-
gaben entsprechen, die in Deutschland durch die Verordnung über die Qualität von Wasser für den 
menschlichen Gebrauch (Trinkwasserverordnung - TrinkwV) geregelt sind.  

Kritische Infrastrukturen sind verschiedensten Gefahren ausgesetzt, die in den folgenden drei Katego-
rien zusammengefasst werden können (BMI 2009, S. 7; Giovinazzi et al. 2016, S. 333; Tomek und 
Piwowarski 2017, S. 751–752; European Commission 2017, S. 12):  

- Naturereignisse (z.B. Hochwasser oder Erdbeben) 
- Gewaltszenarien/ Kriminalität/Krieg/Terrorismus  
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- technisches bzw. menschliches Versagen (z.B. Softwarefehler, Systemversagen, Unfälle oder 
Fahrlässigkeit) 

Diese Gefahren können extern oder intern auf eine Kritische Infrastruktur einwirken (Fekete 2011, S. 
17).  

Zwischen Kritischen Infrastrukturen bestehen mitunter starke, oft wechselseitige Abhängigkeiten 
(Chang et al. 2007, S. 351–352; Giovinazzi et al. 2016, S. 331; European Commission 2017, S. 33; Bross 
und Krause 2017, S. 432; European Commission 2020, S. 163). So kann die Beeinträchtigung der Wasser-
versorgung ebenfalls zu einer Gefährdung der Gesundheitsversorgung führen (Bross und Krause 2017, 
S. 432), da eine große Bandbreite an Krankenhausbereichen, direkt oder indirekt von einer funktionie-
renden Trinkwasserversorgung abhängig ist. Schon innerhalb kürzester Zeit kann bei einer Beeinträch-
tigung der Trinkwasserversorgung eines Krankenhauses die Funktionsfähigkeit eingeschränkt oder 
nicht mehr sichergestellt werden. Hauptanwendungszwecke von Trinkwasser (ggf. nach weiterer Auf-
bereitung) in Krankenhäusern können wie folgt zusammengefasst werden: 

- Ernährung 
- Hygiene 
- Instrumentenaufbereitung 
- Klimaanlage/Lüftung/Kühlung 
- Reinigung 
- Dialyse 
- Laborservice 

Anhand der obigen Auflistung wird deutlich, dass eine potentiell erforderliche Ersatzversorgung eines 
Krankenhauses nicht nur durch eine Verteilung von Trinkwasser, z.B. in Form von Wasserflaschen ge-
währleistet werden kann, sondern Wasser in das Krankenhausnetz eingespeist werden muss, damit die 
Nutzbarkeit in allen kritischen Bereichen sichergestellt wird (vgl. u.a. Bäumer (2018), Geiger (2019), De-
partment of Health (2016)).  

 

 

Hinweis  
Krankenhäuser dürfen ohne Sicherstellung des Brandschutzes lt. Bauordnungen der Länder und 
geltenden Normen, nicht betrieben werden. Die Einschränkung des Brandschutzes kann für einen 
kurzen Zeitraum jedoch durch organisatorische Maßnahmen sichergestellt werden (z.B. Meldung an 
die zuständige Leitstelle und Stationierung von Löscheinheiten vor Ort). Aus diesen Gründen findet 
in diesem Zuge keine Betrachtung der Löschwasserversorgung statt, wenngleich sie im Rahmen der 
anschließenden Notfallvorsorgeplanung einzubeziehen ist. 

Definitionen 
Gefahrenabwehr: 
Sammelbegriff für die nichtpolizeiliche allgemeine und besondere Gefahrenabwehr. Somit die 
Summe aus „[…]notwendigen staatlichen Maßnahmen, um eine bestehende, konkrete Gefahr für die 
öffentliche Sicherheit oder Ordnung abzuwehren“ (BBK 2019, S. 22) und „[…] staatlicher 
Maßnahmen im Katastrophen- und Zivilschutz zum Schutz der Bevölkerung“ (BBK 2019, S. 23) 

Krisenmanagement: 
„Alle Maßnahmen zur Vorbereitung auf Erkennung und Bewältigung, Vermeidung weiterer 
Eskalation sowie Nachbereitung von Krisen.“ (BBK 2019, S. 33) 

Notfallvorsorge(planung): 
Die Notfallvorsorgeplanung ist Bestandteil des  Risiko- und Krisenmanagements und umfasst im 
Sinne dieses Leitfadens die alle präventiven, vorbereitenden Schritte inkl. der Risikoanalyse. 
Entsprechend vorgeplante Maßnahmen dienen der Risikobeherrschung und Ereignisbewältigung 
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Für eine effiziente Bearbeitung der Problematik „Beeinträchtigung der Wasserver- und -entsorgung in 
Krankenhäusern“, insbesondere zur Vorbereitung und Durchführung der Risikoanalyse, sind verschie-
dene Funktionsbereiche der betrachteten Einrichtung einzubeziehen. Die regelmäßige Abstimmung 
folgender Bereiche hat sich dabei in der Praxis bewährt: 

- Kaufmännisches Controlling 
- Medizinisches Controlling 
- Ärztliche Leitung und Leitung Notaufnahme 
- Pflegerischer Leitung  
- Katastrophenschutzbeauftragte der Einrichtung 
- Technische Abteilung 
- Medizintechnik 
- Hygienefachkraft 
- Ggf. weitere Fachbereiche, die z.B. im Rahmen der Begehung sensibler Bereiche identifiziert 

werden. 

Diese Abstimmung kann beispielsweise durch die Einrichtung eines Arbeitskreises erfolgen. Dieser 
kann nach Bedarf um weitere Fachkräfte aus den ereignisrelevanten Abteilungen des Krankenhauses, 
sowie externe Beteiligte, wie Ansprechpersonen der Wasserversorgungsunternehmen (WVU) und zu-
ständigen Ämtern bzw. Fachbereichen (Gesundheit, Gefahrenabwehr/Katastrophenschutz etc.) erwei-
tert werden. Der Arbeitskreis dient vor allem dem fachlichen Austausch, der Koordinierung der ge-
meinsamen Arbeit und der Abstimmung von Maßnahmen. 

 

Im Rahmen der Standortanalyse ist die Auswertung interner Daten, wie Buchhaltungsdokumente, 
technische Pläne, Raumbuch, Einsatzpläne, Auswertungen vergangener Ereignisse, hausinterne Statis-
tiken, Herstellerangaben der Medizintechnik, Qualitätsmanagementauswertungen, Prozessmanage-
mentdaten, Handlungsalgorithmen und Workflow-Charts, ebenso erforderlich wie auch externe Do-
kumente in Form von Statistiken, Kartenmaterialien usw. (Albers et al. 2009, S. 50; Baur und Blasius 
2014, S. 813). Falls keine Daten zur Verfügung stehen, sind Informationen von Personen mit Fachexper-
tise einzuholen (Kaiser 2014, S. 6).  

Es hat sich zudem bewährt, die für die Risikoanalyse erforderlichen Daten gemäß den jeweiligen Fach-
gebieten zu sortieren und gezielt zu verteilen. Eine Erleichterung der Datenzusammenführung kann 
u.a. über die Bereitstellung auf einem zentralen Server der Einrichtung erzielt werden. Inwieweit diese 
Lösung auch für die Erhebung von Daten bei externen Beteiligten möglich ist, sollte über die IT-Abtei-
lung und die Prüfung entsprechender Zugriffsberechtigungen geprüft werden. 

Für die Datenerhebung sind zudem erforderlich: 

- Hard- und Software zur Datenerfassung und -verarbeitung, 
- allgemeine Messwerkzeuge, 
- Schlüssel für Revisionsklappen und Technikzentralen mit zugehöriger Schließberechtigung, 
- tragbare Durchflussmessgeräte, sofern keine Durchflusswerte vorliegen, 
- ggf. Massiv- und Trockenbauwerkzeuge/-baustoffe für die Einsehbarkeit von Leitungsverläu-

fen. 

Hinweis  
Für die effiziente Prozessgestaltung wird die Durchführung der Risikoanalyse durch einen kleinen 
Personenkreis (max. 3 Personen) unter bedarfsgerechtem Einbezug von Personen mit Fachexpertise 
empfohlen. Diese sollten idealerweise aus dem Bereich Technik oder Notfall-/Katastrophenschutz 
der Einrichtung stammen und neben der Koordination der Datenerhebung und -zusammenfüh-
rung, die Bedienung der Tools übernehmen. 
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Die Risikoanalyse ist ein systematischer Prozess zum Verstehen und Bewerten von Risiken und damit 
integraler Bestandteil des Risikomanagements. Sie bildet die zentrale Grundlage für die Notfallplanun-
gen und -maßnahmen. Die hier vorgestellte Risikoanalyse umfasst zwei Teile: 

a) Die Basisanalyse der Krankenhausprozesse 
b) Die optionale Detailanalyse der Wassernetze (aufbauend auf den Ergebnissen der Basisanalyse 

der Krankenhausprozesse) 

 
Abbildung 2: Übersicht über den Gesamtablauf der Risikoanalyse mit allen erforderlichen Teilanalyseschritten 

Hinweis 
Als zielführend hat sich die Sammlung der erforderlichen Daten in einer separaten Datei erwiesen 
(bspw. in der bereitgestellten Liste „Daten_NOWATER_Toolset“). Auf diese Weise kann die Datener-
hebung fachbereichsspezifisch durch Personen erfolgen, die nicht mit der Durchführung der Risi-
koanalyse betraut sind und der Beschaffungsprozess beschleunigt werden. Zudem liegen die Daten 
separat vor und können gesammelt in die Einzeltools überführt werden  
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Die Analysen beinhalten die in Abbildung 2 dargestellten Schritte, die als ein kontinuierlicher Prozess 
zu verstehen und in die Fortschreibung, z.B. bei Aktualisierung von Daten, baulichen Veränderungen 
oder Anpassung von Leistungsbeschreibungen, in den alltäglichen Geschäftsablauf zu integrieren sind. 

Eine prinzipielle Ableitung von Erkenntnissen und Maßnahmen wird bereits mit Durchführung der 
Analyse der Krankenhausprozesse möglich. Die Analyse der Wassernetze dient als Feinanalyse, 
wodurch insbesondere Härtungsmaßnahmen und zum Bedarfsmanagement abgeleitet werden kön-
nen. Eine grundlegende Betrachtung der vorhandenen Wassernetze ist jedoch in jedem Fall notwendig. 

 

 

Die Risikoanalyse der Krankenhausprozesse dient der Identifizierung von Risiken bei Beeinträchtigung 
der Wasserver- und -entsorgung, der Ermittlung besonders kritischer bzw. dem Szenario gegenüber 
verwundbare Funktionsbereiche, Maßnahmenansätzen zur Risikobewältigung bzw. -beherrschung 
und als Grundlage für die Detailanalyse der Wassernetze (siehe auch Abbildung 3). 

 
Abbildung 3: Zielstellungen der Basisanalyse der Krankenhausprozesse 

Der Ablauf der Analyse der Krankenhausprozesse erfolgt gemäß Abbildung 2 (links). 

 

 

Hinweis 

Für die Durchführung der Risikoanalyse stehen ein Excel-basiertes Toolset mit Bedienungsanlei-
tung sowie Listen zur Datenerhebung und zur qualitativen Abschätzung siehe auch 3.4) bereit.  

Verweis Praxisbeispiel: 

Eine vollständige Beispielbewertung für ein Klinikum kann im Projektabschlussbericht eingesehen 
werden. 

Hinweis 

Nachfolgend wird der Prozess der Risikoanalyse für die Krankenhausfunktionseinheiten beschrie-
ben. Alle Schritte nach der Standortanalyse sind pro Schutzziel und nach der Kritikalitätsanalyse 
zusätzlich pro Szenario, durchzuführen! 

Hinweis 
Die hier dargestellte Methodik kann in verschiedenen Detailgraden durchgeführt werden. Je detail-
lierter bzw. kleinteiliger die zu betrachtenden Prozesse, desto höher der Erkenntnisgewinn. Zur 
Verringerung des Bearbeitungsaufwandes hat sich die Zusammenfassung von Prozessen bewährt.  

Bei großen Einrichtungen ist ggf. die überblicksartige Analyse der verschiedenen Gebäude als Funk-
tionseinheiten(FE) und die Beschränkung der Detailanalyse auf Gebäude mit hohem Risiko durch 
Bildung von kleinteiligeren Funktionseinheiten, notwendig. 

Es ist zu beachten, dass nur detaillierte Analysen unbekannte Risiken dezidiert identifizieren. 
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Die Beschreibung potentieller Gefährdungen und des angestrebten Schutz-
zielniveaus bilden die Basis der Risikoanalyse. Die zugrunde liegende Ge-
fährdung war für das Projekt NOWATER bereits vorgegeben als „Beeinträch- 
tigung der Wasserver- und -entsorgung bzw. Stromversorgung vor dem Hintergrund kaskadierender 
Effekte“. Es ist daher im Rahmen der NOWATER-Risikoanalyse keine weitere Gefährdungsanalyse er-
forderlich. 

Schutzziele beschreiben den Sollzustand eines Schutzgutes, der durch effektives Risiko- und Krisenma-
nagement herbeigeführt oder erhalten werden soll (BMI 2005, S. 53, 2011, S. 13; BBK 2010, S. 60). Bei ei-
nem unzureichenden Schutzniveau sind Maßnahmen umzusetzen, die zur Erfüllung des Schutzzieles 
führen (Lauwe und Mayer 2017, S. 136). Die Schutzziele dienen als Grundlage für die Kritikalitätsana-
lyse und weiteführenden Analyseschritte und sind so zu definieren, dass das gewünschte Schutzniveau 
widergespiegelt wird. Beispielsweise kann ein Schutzziel darin bestehen, dass alle Bereiche des Kran-
kenhauses auch bei einem Trinkwasserausfall auf Niveau des Regelbetriebes erhalten bleiben. Eine an-
dere Schutzzielformulierung zielt beispielsweise auf die Verhinderung von Todesfällen durch das aus-
fallbedingte Unterlassen von Behandlungsmaßnahmen ab. Je höher die Schutzziele und das geforderte 
Schutzniveau gesetzt werden, umso mehr Bereiche werden voraussichtlich im Rahmen der Kritikali-
tätsanalyse als kritisch identifiziert. 

Schutzziele definieren Schutzgüter und Schadensparameter. Schutzgüter sind dabei Güter, die vor 
Schaden zu bewahren sind, wie z.B. Gesundheit, Eigentum oder Menschen. Damit die Auswirkung bzw. 
das Schadensausmaß mess- und vergleichbar ist, müssen für die Schutzgüter sogenannte Schadenspa-
rameter definiert werden (BBK 2010, S. 29). Schadensparameter können z.B. Tote, Verletzte, Dauer der 
Unterbrechung, Menge des Ausfalls etc. sein.  

Bei einem Trinkwasserausfall ist der Schadensparameter die Unterbrechung der Trinkwasserversor-
gung mit dem dazugehörigen Trinkwasserbedarf des Krankenhauses (analog: Abwasserentsorgung) 
und der daraus resultierenden Auswirkungen (z.B. Einbußen der Leistungsfähigkeit). Das Schutzgut ist 
je nach definiertem Schutzziel zu wählen. Bei der Betrachtung von Krankenhäusern stellen die Unver-
sehrtheit von Personen und die Aufrechterhaltung der Betriebsfähigkeit zentrale Schutzgüter dar. 

Durch die Definition der Schutzziele können prozessspezifische Mindestanforderungen abgeändert 
bzw. aktualisiert werden. Dies ist zu evaluieren und die entsprechenden Anforderungen zu aktualisie-
ren. Falls sich weitere Komponenten und Dienstleistungen identifizieren lassen, die eigenständig oder 
durch Abhängigkeiten wichtig zur Erreichung des Schutzzieles sind, so sind diese ebenfalls zusätzlich 
einzupflegen. 

Bedienungsanleitung 
4.4  

Hinweis  
Unter den Funktionseinheiten im NOWATER-Projekt werden folgende Elemente verstanden:  

- Fachabteilungen/Fachbereiche  
- Medizinische Großgeräte (ungefähr ab Größe eines Dialysegerätes)  
- Gesonderte Behandlungsbereiche/Prozesse (z.B. Endoskopie)  
- Relevante Versorgungsbereiche/Prozesse (z.B. Medikamentenversorgung, Trinkwasserver-

sorgung)  
- Unterstützungsprozesse (z.B. IT)  

Geräte und Fachabteilungen, die als ein Fachbereich zusammengefasst werden (z.B. MRT und Radi-
ologie) können separat aufgenommen werden.  

Die Auswahl der Funktionseinheiten zur weiteren Betrachtung, obliegt dem Krankenhaus und be-
stimmt den angestrebten Detailgrad der Untersuchung. 
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Prinzipiell ist auch eine Betrachtung mit abgestuften Schutzzielen möglich, die gemeinsam in eine 
Analyse einfließen. Hier ergeben sich kritische Funktionseinheiten gemäß dem jeweiligen Schutzziel. 
Bei abgestuften Schutzzielen ist eine Kategorisierung gemäß den Schutzzielstufen möglich. 

 

Die Standortanalyse dient der zentralen Zusammenführung der Daten, die 
die Grundlage für die Durchführung der Risikoanalyse und einen gemeinsa-
men Wissensstand bilden. 
Das Vorgehen und die zu erhebenden Daten erfolgen gemäß Abbildung 4.  

Bedienungsanleitung 
4.1-4.3 /6.1-6.3  
 

Hinweis 
Im Projekt NOWATER wurden folgende drei zentrale Schutzziele definiert und können für die eige-
nen Analysen herangezogen werden: 

Schutzziel 1 
Verhinderung einer Gesundheitsbeeinträchtigung von zu behandelnden Personen, Mitarbeitenden 
und Besuchenden durch die angenommene Gefahr oder Unterlassen von Behandlungsmaßnah-
men. Erhaltung der Funktionsfähigkeit lebensnotwendiger Bereiche, Verhinderung einer Gefähr-
dung von Menschen. 
Schutzgut: Mensch 
Schadensparameter: Unterbrechung der Trinkwasserversorgung mit zugehörigem Wasserbedarf 
und Anzahl hilfsbedürftiger Personen. Erfassung der Anzahl an Betroffenen und 
Versorgungskapazität. 
Gewünschte Betriebsfähigkeit: Notbetrieb 

Schutzziel 2 
Aufrechterhaltung medizinischer Bereiche zur Verhinderung/Verzögerung einer notwendigen Eva-
kuierung/Räumung (über 8 h) von stationär zu behandelnden Personen (in Abhängigkeit von Scha-
densausmaß und eigener Resilienz) sowie Aufrechterhaltung der Notfallversorgung. 
Schutzgut: Funktionsfähigkeit/Versorgungsleistung 
Schadensparameter: Auswirkung auf medizinischen Betrieb bzw. Beeinträchtigung des 
medizinischen Betriebs und der Notfallversorgung inklusive des zugehörigen Wasserbedarfs. 
Erfassung der betroffenen Bereiche und der benötigten Wasserversorgungskapazität. 
Gewünschte Betriebsfähigkeit: Eingeschränkter Betrieb 

Schutzziel 3 
Aufrechterhaltung des Regelbetriebes. Keine Beeinträchtigung medizinischer, organisatorischer 
und versorgungsspezifischer Prozesse.  
Schutzgut: Funktionsfähigkeit/Versorgungsleistung 
Schadensparameter: Auswirkung auf Regelbetrieb bzw. Beeinträchtigung des Regelbetriebes 
inklusive des zugehörigen Wasserbedarfs. Erfassung der betroffenen Bereiche und der 
Versorgungskapazität 
Gewünschte Betriebsfähigkeit: Regelbetrieb 
 
Hinweis 
Das Schutzgut „Funktionsfähigkeit bzw. Versorgungsleistung“ der Schutzziele 2 und 3 zielt direkt 
auf die Funktion bzw. Versorgungsleistung des Krankenhauses ab. Durch die Versorgungsleistung 
besteht jedoch eine indirekte Verknüpfung mit dem Schutzgut „Mensch“.  
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Abbildung 4: Vorgehen und zu erhebende Daten der Standortanalyse 

Die Standortanalyse Teil 1 bezieht sich auf die Krankenhausprozesse mitsamt den spezifischen Anfor-
derungen bezüglich der Krankenhausfunktionen. Dies beinhaltet auch die Darstellung von Funktions-
einheiten und deren Abhängigkeiten. Die Ergebnisse fließen in die Mindestanforderungen ein und die-
nen als Grundlage für die weiteren Analyseschritte. 

Alle relevanten Daten für die hier dargestellte Methodik werden im Folgenden erläutert. 

Hinweis 
Nicht alle Daten der vorgesehenen Standortanalyse sind unmittelbar für die Risikoanalyse 
notwendig. Jedoch liefern diese Daten zusätzlich wichtige Informationen für die 
Notfallvorsorgemaßnahmen und sind somit als hilfreiche Mindestanforderungen anzusehen. 
Zudem können die Daten für weitere relevante Krankenhausprozesse genutzt werden, so dass ein 
Doppelnutzen durch die Analyse entsteht. 

Alle für die NOWATER-Risikoanalyse unmittelbar notwendigen Daten wurden mit * markiert.

Hinweis 

Zur Erfassung der für die NOWATER-Risikoanalyse erforderlichen Daten kann die Liste „Da-
ten_NOWATER_Toolset“ genutzt werden. 
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Zunächst ist das Untersuchungsgebiet einzugrenzen, z.B. auf ein Gebäude auf einem Klinikgelände, um 
ggf. eine bessere Bearbeitung der Risikoanalyse zu ermöglichen (BBK 2008, S. 26). Um jedoch eine um-
fassende Risikobetrachtung zu gewährleisten, sollten idealerweise alle Bereiche des Krankenhauses be-
rücksichtigt werden. 

Im Folgenden werden räumliche Faktoren des Untersuchungsgebietes erhoben und erfasst. Hierzu 
zählen die Topographie, naturräumliche und demographische Bedingungen.(BBK 2008, S. 27). Eine 
Darstellung der baulichen Krankenhausstruktur ist ebenfalls sinnvoll. 

Mit Hilfe von Geographischen Informationssystemen können die räumlichen Eigenschaften des Un-
tersuchungsgebietes erfasst und analysiert werden. Die notwendigen Geobasisdaten können von den 
örtlich zuständigen Behörden (Vermessungs- oder Katasterämter) bezogen werden. (BKG). 

Mögliche weitere Datenquellen: 
- Hochwasserkarten, Erdbebenkarten/geologische Verwerfungen
- Sondierungskarten für Sprengkörper bzw. Munitionsbelastung
- Gefahrstoffkataster
- Baupläne
- Krankenhauseinsatzpläne
- Brandschutzpläne
- …

Der Versorgungsbereich umfasst insgesamt drei Kennzahlen: Den Gebietsradius, welcher durch das 
Krankenhaus medizinisch versorgt wird, die Anzahl an behandelten Personen pro Zeit und die Anzahl 
an Betten des Krankenhauses. 

Die benötigten Kennzahlen können auf Grundlage von Gesprächen mit fachkundigen bzw. verant-
wortlichen Personen sowie Berichten des Qualitätsmanagements oder Controllings erhoben werden. 

Mögliche Ansprechpersonen sind: 
- Ärztliche Leitung
- Qualitätsmanagementbeauftragte
- Kaufmännische Leitung
- Controllingabteilung

Unter Funktionseinheiten werden alle Abteilungen, Komponenten, Geräte usw. eines Krankenhauses 
verstanden. Diese Funktionseinheiten – oder auch Prozessbausteine – sind mitsamt ihren Aufgaben 
und Abhängigkeiten zu beschreiben. Zu erheben sind alle FE im betrachteten Bereich sowie die FE au-
ßerhalb des Untersuchungsbereichs, sofern eine wesentliche Abhängigkeit zum betrachteten Bereich 
vorliegt. Das Trink- und Abwassersystem gilt in der ersten Standortanalyse als eigenständige, in der Ge-
samtstruktur eingebundene, FE.  

Der Detailierungsgrad der Erhebung der FE hängt von der eigenen Zielsetzung und der eigenen Mög-
lichkeiten zur Analyse ab. Je detailreicher die Erhebung wird, umso umfangreicher gestaltet sich die 
Analyse. Bei detailärmeren Erhebungen können im Rahmen der Analyse wichtige Informationen zur 
Notfallvorsorgeplanung verloren gehen. 

Die Bewertung der Abhängigkeit einer FE von einer anderen FE geschieht durch eine prozentuale Be-
wertung. Anzugeben ist, bis zu welchem Grad eine FE funktionsfähig erhalten bleiben muss, damit die 
abhängigen FE weiterhin funktionstüchtig bleiben. Für eine bessere Einschätzung der Abhängigkeiten 
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kann die nachfolgende Skalierung verwendet werden. Innerhalb der Skala kann die Prozentangabe va-
riiert werden. 

Ist eine Einschätzung der prozentualen Abhängigkeiten nicht möglich, ist als Abhängigkeit 100 % zu 
wählen, wodurch jedoch ein gewisser Detailgrad in den späteren Berechnungen verloren geht. 

Hinweis 
Zur Einschätzung der Abhängigkeit können folgenden Kriterien herangezogen werden: 

Auswirkung auf die abhängige FE bei Ausfall der betrachteten FE Abhängig-
keit 

Der Ausfall der jeweiligen FE hat keine Auswirkung auf die Funktion der abhängigen FE 0 % 

Funktionen der abhängigen FE können bei Ausfall der betrachteten FE ohne größere Beeinträch-
tigungen aufrechterhalten werden. Unterstützende Prozesse, die Maßnahmen/Verfahren er-
leichtern oder beschleunigen fallen aus 

20 % 

Kernprozesse/Maßnahmen der abhängigen FE können bei Ausfall der betrachteten FE aufrecht-
erhalten werden, sind aber in ihrem Umfang und Leistungsfähigkeit eingeschränkt 

40 % 

Kernprozesse/Maßnahmen der abhängigen FE können bei Ausfall der betrachteten FE nicht 
mehr mit den Standardverfahren durchgeführt werden. Entsprechende Alternativen, die jedoch 
auch erprobt und zugängig sind, müssen herangezogen werden. Die Leistungsfähigkeit ist ent-
sprechend eingeschränkt, da diese Verfahren weniger Anwendung finden und die Alternativen 
weniger leistungsstark sind 

60 % 

Kernprozesse/Maßnahmen der abhängigen FE können bei Ausfall der betrachteten FE nur noch 
unter großen Anstrengungen und mit großen Einschränkungen aufrechterhalten werden. Auf-
rechterhalten werden nur noch die absolut notwendigen Prozesse/Maßnahmen auf einem mini-
malen Level zur Abwendung größerer Schäden 

80 % 

Kernprozesse/Maßnahmen der abhängigen FE können bei Ausfall der betrachteten FE nicht 
mehr aufrechterhalten werden 

100 % 

Beispiel für die Festlegung von Abhängigkeiten 

Die Akutdialyse eines Beispielkrankenhauses ist zu 100 % abhängig von der IT, der Hygiene, dem 

Hämodialysegerät etc. Weiterhin ist die Notaufnahme der betrachteten Einrichtung zu 80 % von der 

vorhandenen Anästhesiologie abhängig. Die Eintragung im Arbeitsblatt „Funktionseinheiten-

Erfassung“ sieht dafür folgendermaßen aus: 

Abhängige FE Abhängig von Abhängigkeit 

Akutdialyse IT 100 % 

Akutdialyse Hygiene 100 % 

Akutdialyse Hämodialysegerät 100 % 

Notaufnahme Anästhesiologie 80 % 

Hinweis 

Bei der Darstellung der Abhängigkeiten ist große Sorgfalt geboten, da eine falsche Darstellung zu 
inkorrekten Ergebnissen führen kann. Sind beispielsweise Geräte einer bestimmten Funktionsein-
heit zugeordnet (bspw. Computertomograph zu bildgebender Diagnostik), so sind diese Geräte nicht 
bei anderen Abhängigkeiten aufzuführen (z.B. Intensivstation ist von bildgebender Diagnostik ab-
hängig, aber nicht separat vom Computertomographen). 
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Mögliche Ansprechpersonen für die Definition von Funktionseinheiten und Festlegung der Abhängig-
keiten sind:  

- Qualitätsmanagementbeauftragte
- Technische Leitung des Krankenhauses
- Katastrophenschutzbeauftragte des Krankenhauses
- Ärztliche Leitung
- Pflegerische Leitung

In diesem Schritt sollen die prozessspezifischen Mindestanforderungen, die für die Funktion der FE 
notwendig sind, ermittelt werden. Dies beinhaltet: 

Durchschnittliche Fallzahl pro Jahr* 

Anzugeben ist die durchschnittliche Zahl an zu behandelnden Personen für die jeweilige Funktionsein-
heit. 

Durchschnittliche Verweildauer* 

Als Verweildauer ist die durchschnittliche Dauer anzugeben, die zu behandelnde Personen in der FE 
verweilen. Die Angabe erfolgt (gerundet) in Tagen. Bei FE, die keine spezifischen Fallzahlen aufweisen, 
entfällt die Angabe. 

Bettenanzahl 

Anzugeben ist, falls möglich, die Planbettenanzahl der jeweiligen Funktionseinheit. Bei Funktionsein-
heiten, wie z.B. Geräten, die keine Bettenanzahl aufweisen, entfällt diese Angabe. 

Notwendiges Personal 

Diese Größe beschreibt die Anzahl an Personen, die zum Betrieb der Funktionseinheit zwingend erfor-
derlich sind. 

Abhängigkeit von Wasser/Abwasser* 

Es ist zu klären, ob die entsprechende Funktionseinheit von der Wasserversorgung bzw. Abwasserent-
sorgung abhängig ist. Dabei sind Bedarfe an aufbereitetem Wasser ebenso wie der Bedarf von Gerä-
ten/Prozessen, die innerhalb einer Funktionseinheit eingesetzt werden (sekundäre Abhängigkeiten), zu 
beachten. Dies können auch Bedarfe an z.B. aufbereitetem Wasser (z.B. mittels Umkehrosmose) sein. 

Von der Funktionseinheit benötigte Wassermenge im Regelbetrieb* 

Für die Abschätzung des Versorgungsbedarfs ist die benötigte Wassermenge in m³/h pro Funktionsein-
heit anzugeben. Diese Größe kann durch vorhandene Verbrauchsdaten oder eigene Messungen ermit-
telt werden. 

Die Erhebung der Wasser-/Abwasserdaten erfolgt durch Gespräche mit verantwortlichen Personen 
und anhand von Kartenmaterial mit Angaben zum Wasserversorgungsnetz (Rohre, Anschlüsse etc., Vo-
lumenangaben in m³/h, Art der Anschlüsse, Drücke etc). 

Mögliche Ansprechpersonen sind: 

- Örtliche Wasserversorgungsunternehmen
- Technischer Leitung des Krankenhauses
- Katastrophenschutzbeauftragte des Krankenhauses

Damit im Ereignisfall eine Ersatzversorgung stattfinden kann, bedarf es einer entsprechenden An-
schlussmöglichkeit an das Krankenhausnetz. Ist eine solche Anschluss-/Einspeisemöglichkeit nicht 
vorhanden, ist diese für die weitere Planung, idealerweise bereits im Normalbetrieb, zu errichten. 
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Von der Funktionseinheit benötigter Wasserdruck  

Ist für die Funktionseinheit ein bestimmter Wasserdruck bei der Abgabe- bzw. Übergabestelle notwen-
dig, so ist dieser in der Einheit bar anzugeben.  

Wasserlose Alternativen/Wassersparmaßnahmen/Prozessunterlassungen*

Sofern für bestimmte Funktionseinheiten oder Prozesse innerhalb der Funktionseinheiten wasserlose 
Alternativen oder Maßnahmenkataloge zur Wassereinsparung, bereits existieren, sind diese unter An-
gabe des Einsparpotentials aufzuführen. Eine solche Maßnahme kann auch das Unterlassen bestimm-
ter Prozesse sein. Die zu stellende Frage lautet: Ist dieser Prozess für die Funktion der Funktionseinheit 
zwingend erforderlich? 

Diese Erhebung ist notwendig, um den Mindestbedarf an Wasser zu erheben und die Datengrundlage 
für Notfallmaßnahmen zu erweitern. Zudem fliesen diese Ergebnisse in die Vulnerabilitätsanalyse ein. 

Qualitative Anforderungen an das Wasser/Abwasserbehandlung*

Bestimmte FE oder zu behandelnde Personen bedürfen spezifischer Qualitäten hinsichtlich des bereit-
gestellten Wassers, bspw. für die Dialyse. Darüber hinaus existieren Vorschriften hinsichtlich der Ein-
leitung von Abwasser, die spezifische Grenzwerte vorgeben und aus denen ggf. eine entsprechend not-
wendige Aufbereitung der Abwässer resultiert. 

Wurden die qualitativen Anforderungen identifiziert, sind die Anforderungen nach Wichtigkeit und 
Aufwand einzustufen.  

Hinweis 
Der Trinkwasserbedarf ist so kleinteilig wie möglich zu erheben, idealerweise für einzelne 
Abteilungen oder Prozesse, um Einsparpotentiale im Notfall und den realen Deckungsbedarf einer 
Ersatzversorgung ermitteln zu können. Die Beschreibung der Wasserversorgung/Abwasserentsor-
gung ist zudem wichtig, um im späteren Verlauf einen Soll-Ist-Vergleich, die Vulnerabilitätsana-
lyse und die Notfallvorsorgeplanung durchzuführen. 

An dieser Stelle wird auf die Arbeiten der Universität der Bundeswehr München und AGAPLESION 
verwiesen, über die im Rahmen des Projektes NOWATER entsprechende Abschätzungsverfahren 
und Messkampagnen durchgeführt wurden. 

Hinweis 
Dopplungen der Informationen sind zu vermeiden. Wurden bspw. ein medizinischer Bereich und 
ein medizinisches Gerät innerhalb dieses Bereiches als FE erhoben, so ist der Wasserbedarf des 
Gerätes nicht in den Wasserbedarf des Bereiches einzurechnen. 

Hinweis 
Ist es nicht möglich, Quantitäten oder Drücke zu erheben, sind Schätzungen z.B. anhand der Nenn-
weite der Rohrleitungen durchzuführen, um eine Annäherung für die Mengenverhältnisse zu erhal-
ten. 
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Notwendige Wassertemperatur 

Ist für die Funktionseinheit eine bestimmte Temperatur an der Abgabestelle oder für die betrachtete 
Funktionseinheit notwendig, so ist diese in der Einheit Grad Celsius anzugeben.  

Mindestbedarf an Wasser im Notfall 

Es ist die benötigte Wassermenge in m³/h unter Berücksichtigung der potentiellen Einsparungen durch 
die zuvor erhobenen Maßnahmen anzugeben. Zudem ist zu evaluieren, ob der Wasserbedarf unter nor-
malen Bedingungen den zwingenden Bedarf der Funktionseinheit widerspiegelt oder weitere Reduzie-
rungen in der Wasserversorgung vorgenommen werden können. Diese betreffen alle Arten des Was-
serverbrauchs. 

Anfallende Abwassermenge im Regelbetrieb* 

Angabe der benötigten abzuführenden Wassermenge in m³/h. Ermittelt werden kann diese Größe 
durch vorhandene Abwasserdaten oder eigene Messungen. 

Abwassersparmaßnahmen/Prozessunterlassungen*

Sofern für bestimmte Funktionseinheiten oder Prozesse innerhalb der Funktionseinheiten abwasser-
freie Alternativen oder Maßnahmenkataloge zur Abwassereinsparung bereits existieren, sind diese un-
ter Angabe des Einsparpotentials aufzuführen. Eine solche Maßnahme kann auch die Unterlassung be-
stimmter Prozesse darstellen. Die zu stellende Frage lautet: Ist dieser Prozess für die Funktion der 
Funktionseinheit zwingend erforderlich? Diese Erhebung ist notwendig, um die abzuführende Min-
destmenge an Abwasser zu erheben und die Datengrundlage für Notfallmaßnahmen zu erweitern. 

Hinweis 
Für die qualitativen Anforderungen an Wasser gilt folgende Einschätzung: 

Anforderung Einschätzung 

keine besonderen Anforderungen vernachlässigbar 

Anforderungen, deren potentielle Überschreitung in keinem Konflikt zu Vorschriften steht, 
keine Geräte schädigt und die Gesundheit von Menschen nicht negativ beeinträchtig. 

oder/und 

geringer Aufwand zur Erfüllung der Anforderungen 

gering 

Anforderungen, deren potentielle Überschreitung in einem Konflikt zu mindestens einer 
Vorschrift steht und die Gesundheit von Menschen nicht schädigt. Geräte könnten Schaden 
nehmen.  

oder/und 

mittlerer Aufwand zur Erfüllung der Anforderungen 

mittel 

Anforderungen, deren potentielle Überschreitung in einem Konflikt zu mindestens einer 
Vorschrift steht und die Gesundheit von Menschen schädigen könnte. 

oder/und 

hoher Aufwand zur Erfüllung der Anforderungen 

hoch 

Gefährdung von Menschenleben bei potentieller Überschreitung von Anforderungen/Grenz-
werten 

oder/und 

sehr hoher Aufwand zur Erfüllung der Anforderungen 

sehr hoch 

Hinweis 
Viele Maßnahmen zur Einsparung von Wasser führen ebenfalls zu Einsparungen des anfallenden 
Abwassers. 
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Notwendigkeit einer Abwasserpumpe und Leistungsdaten 

Kann das anfallende Abwasser nicht durch die Schwerkraft oder andere physikalische Effekte abge-
führt werden und sind dadurch Abwasserpumpen zur Abführung notwendig, ist diese Notwendigkeit 
mit den Leistungsanforderungen an die Pumpe in m³/h anzugeben.  

Mindestabwasserabfluss im Notfall 

Die voraussichtlich mindestens abzuführende Abwassermenge ist unter Berücksichtigung der potenti-
ellen Einsparungen durch die zuvor erhobenen Maßnahmen in m³/h anzugeben. Zudem ist zu evaluie-
ren, ob die Abwassermenge unter normalen Bedingungen den zwingenden Bedarf der Funktionsein-
heit widerspiegelt oder weitere Reduzierungen in der bereitgestellten Abwasserableitung vorgenom-
men werden können. 

Strombedarf 

Für jede Funktionseinheit ist der individuelle Strombedarf in der Einheit kWh zu ermitteln und anzu-
geben.  

Notstromversorgung 

Bedarf die Funktionseinheit einer Anbindung an die Notstromversorgung, ist dies unter Angabe der 
geforderten minimalen Versorgungsdauer (Angabe in Stunden) zu benennen. 

Damit im Ereignisfall eine Ersatzversorgung stattfinden kann, bedarf es einer entsprechenden An-
schlussmöglichkeit an das Krankenhausnetz. Ist eine solche Anschluss-/Einspeisemöglichkeit nicht 
vorhanden, ist diese für die weitere Planung, idealerweise bereits im Normalbetrieb, zu errichten. 

Bestimmung von Redundanzen innerhalb von Untersuchungsgebieten*

Die Redundanz wird in der NOWATER-Risikoanalysemethode im Sinne der tatsächlichen bzw. aktiven 
Betriebsredundanz (N-1) oder der „warmen“ Redundanz (N+1) mit sehr kurzer Aktivierungszeit, ver-
standen. Diese Redundanz, umfassen Komponenten oder Bereiche, die generell vorhanden sind, andere 
Komponenten oder Bereiche ersetzen bzw. deren Funktion (teilweise) übernehmen können ohne sepa-
rat in Betrieb genommen werden zu müssen.  

Im Rahmen der NOWATER-Risikoanalyse sind zwei Arten von Redundanzen zu erheben: 
a) Redundanz bezüglich der Funktionseinheit (erforderlich für die Kritikalitätsanalyse)

b) Technische Redundanz bezüglich der direkten Wasserversorgung bzw. Abwasserentsorgung
der betrachteten Funktionseinheit (erforderlich für die Verwundbarkeitsanalyse)

Beispiel 

Ein vorhandener medizinischer Bereich kann sofort die Aufgaben eines ausgefallenen Bereichs 

übernehmen. 

Beispiel 

Zwei unabhängig voneinander vorhandene Wassereinspeisungen in die Funktionseinheit, die stets 

gleichzeitig im Betrieb sind, können sich gegenseitig ersetzen. 
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Die Standortanalyse Teil 2 zielt auf die Erfassung und exakte Beschreibung der Wassernetzinfrastruk-
tur des Krankenhauses ab, die zur Versorgung und Entsorgung der essentiellen (kritischen) und ver-
wundbaren FE des Krankenhauses mit bzw. von Wasser erforderlich sind. Um Zusammenhänge und 
Hauptverbindungen zu erkennen, ist dabei mindestens eine Übersicht des vorhandenen Gesamtwas-
sernetzes erforderlich, z.B. in Form eines vereinfachten Wassernetzplans inklusive Angaben zur Ver- 
und Entsorgungssituation (Durchflussmengen und Verbrauch). Die Ergebnisse fließen in die Mindest-
anforderungen ein und dienen als Grundlage für die Kritikalitätsanalyse der Wassernetze. 

Analog Standortanalyse Teil 1 werden Funktionseinheiten der Wassernetze (FEW), gebildet. Diese kön-
nen ebenfalls Bereiche, Komponenten und Prozesse umfassen. Nachdem die kritischen Funktionsein-
heiten des Krankenhauses identifiziert wurden, sind die jeweiligen Funktionseinheiten des Wasser- 

Exkurs Redundanz 
N-1-Redundanz:
Eine N-1-Auslegung beschreibt, wenn bei einem Ausfall einer Komponente dennoch die benötigte 
Leistung verfügbar bleibt (TransnetBW GmbH et al. 2012; TransnetBW GmbH et al. o.J.) ohne die 
verbleibenden Komponenten zu überlasten. Dazu werden Komponenten in der Regel während des 
Normalbetriebs nur anteilig der maximal zulässigen Leistung betrieben. 
Beispiel: Für eine Aufgabe sind mehrere Pumpen erforderlich. Bei Ausfall einer Pumpe wird, auch bei maximaler 
Auslastung, die Aufgabe vollumfänglich weiter ausgeführt, ohne dass die noch verfügbaren Pumpen überlastet 
werden. 

N+1-Redundanz/Betriebsredundanz: 
Einem System wird zusätzlich ein zweites System mit 100 % Leistungsvermögen zur Seite gestellt 
(BSI 2018). Dadurch können sich die Systeme gegenseitig in vollem Umfang ersetzen.  

Beispiel: Zwei parallel vorhandene Pumpen, von denen eine für den Pumpvorgang zuständig ist. Fällt eine der 

Pumpen aus, steht die notwendige Leistung vollumfänglich durch die zweite Pumpe zur Verfügung.  

Unterschied N-1 und N+1:  
Bei N+1 kann die Auslastung der einzelnen Systeme oder Komponenten im Regelbetrieb 100 % 
betragen ohne eine Belastung der Redundanzkomponente.  

Bei N-1 werden alle Komponenten oder Systeme so verteilt ausgelastet, dass ein Ausfall einer 
Komponente zu keiner Überlastung oder einer Mangelleistung führt. 

„Passive/kalte“ Redundanz 
Eine Redundanz, die im Regelbetrieb funktionslos ist und erst bei Bedarf aktiviert wird. (BSI 2018) 

„Warme“ Redundanz 
Eine Redundanz, die sich in Bereitschaft befindet und für die vollumfängliche Betriebsübernahme 
eine Aktivierungszeit benötigt (BSI 2018). 

„Aktive/heiße“ Redundanz 
Ein Redundanz-System kann bei Ausfall eines Systems, unterbrechungsfrei den Betrieb 
übernehmen (BSI 2018).

Hinweis 
Diese Standortanalyse Teil 2 ist nach der Kritikalitätsanalyse der FE und zeitgleich mit der 
Vulnerabilitätsanalyse der FE durchzuführen, da sich diese Analysen gegenseitig Ergebnisse liefern. 
So zeigt die Vulnerabilitätsanalyse, welche Funktionseinheiten von Wasser abhängig bzw. gegenüber 
Beeinträchtigungen der Wasserversorgung funktionsanfällig sind. Ist beides nicht der Fall, bedarf es 
keiner Analyse der zugehörigen Wassernetze. Ist die Abhängigkeit oder die Funktionsanfälligkeit 
unklar, liefert die zweite Standortanalyse die Daten für die Vulnerabilitätsanalyse.  

file://///zvd-p2.itzbund.net/BBK1/Organisation/Ref_2_3_2_4_2020/31_KRITIS/310_Allgemein/31002_Sektorübergreifend/0006_Projekte/0004_NoWater/Arbeitspakete/AP%201%20und%202/Tool/Bedienungsanleitung/230925_Bedienungsanleitung.docx%23_CTVL001e1caf48babda45409cd454204a76782c
file://///zvd-p2.itzbund.net/BBK1/Organisation/Ref_2_3_2_4_2020/31_KRITIS/310_Allgemein/31002_Sektorübergreifend/0006_Projekte/0004_NoWater/Arbeitspakete/AP%201%20und%202/Tool/Bedienungsanleitung/230925_Bedienungsanleitung.docx%23_CTVL001578d932926b340f39a177ea1f1705a0d
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und Abwassernetzes zu erheben, die mit der Versorgung der kritischen FE in Zusammenhang stehen. 
Dies bedeutet, dass prinzipiell nur diejenigen Komponenten detailliert erhoben werden, die direkt oder 
indirekt mit einer der als kritisch identifizierten FE verbunden sind. Ist eine physische Trennung vor-
handen, so endet der Zusammenhang.  

 

Der prozentuale Grad der Abhängigkeit ist für die Wassernetze zu beschreiben. Die Erfassung der Ab-
hängigkeiten ist lediglich für die Darstellung des vereinfachten Wassernetzplans aus dem NOWATER-
Toolset heraus erforderlich (Bedienungsanleitung). 

Die Auflistung der FEW ist von der Quelle zum Verbraucher bzw. zur Kanalisation hin und nach Teilge-
biet vorzunehmen. 

Neben der reinen Auflistung der FEW des Trink- und Abwassernetzes, ist die Versorgungssituation de-
tailliert zu beschreiben (BBK 2016, S. 34). Dies beinhaltet pro FEW der Netze und der Abgabestelle an 
die FE des Krankenhauses unter anderem: 

- Druck 
- Temperatur  
- Quantität 
- Speichervolumen  
- notwendige Qualität des Wassers  

(BBK 2016, S. 67) 

Die Daten sind teilweise identisch mit denen der Mindestanforderungen FE (siehe Standortanalyse Teil 
1, Schritt 6). Zu beachten ist, dass sich alle Angaben auf die FEW und nicht auf die angebundenen FE 
beziehen (z.B. Temperatur oder Druck). 

Können Quantitäten oder Drücke nicht erhoben werden sind Schätzungen vorzunehmen, z.B. anhand 
der Nennweiten der Rohre, sodass eine Annäherung für die Mengenverhältnisse gefunden werden 
kann, die für die Durchführung der Kritikalitätsanalyse notwendig ist.  

Hinweis 
Es sind lediglich Teilnetze, die zur Versorgung kritischer Funktionseinheiten des Krankenhauses 
dienen, zu erheben. 

Eine Übersicht über das vorhandene Gesamt-Wassernetz ist jedoch essentiell, um Zusammenhänge 
und Hauptverbindungen zu erkennen. Diese kann z.B. in Form eines vereinfachten Wassernetzplans 
visualisiert werden. 

Eine solche Übersicht ist zudem für die Ableitung von Maßnahmen, wie z.B. Möglichkeiten der 
Nutzung von Redundanzen, Speichern, Abschiebermaßnahmen, unabdingbar. 
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Durch eine szenariounabhängige Kritikalitätsanalyse (siehe Abbildung 5) ist 
es möglich, Bereiche eines Krankenhauses zu identifizieren, die für die 
Funktionsfähigkeit des Krankenhauses bzw. zur Erfüllung der definierten 

Bedienungsanleitung 
4. ATEK Krankenhaus  
 

Beispielerfassung von Komponenten 

 

Komponente Wasser-
netz 

 FEW Ast 1 FEW Ast 2 

Quelle 1  Quelle 1 Quelle 4.1 

Wasserwerk 1  Wasserwerk 1 Leitung 4.1 

DEA 1  DEA 1 Quelle 4.2 

Leitung 1  Leitung 1 Leitung 4.2 

Leitung 2  Leitung 2 Leitung 4.3 

Behälter 1  Behälter 1 Behälter 2 

Leitung 3  Leitung 3 Leitung 4.4 

Quelle 4.1    

Leitung 4.1    

Quelle 4.2    

Leitung 4.2    

Leitung 4.3    

Behälter 2    

Leitung 4.4    

Es handelt sich um 1 Netz aus 2 Ästen zur Versorgung der Notaufnahme. Da es sich hier um ein 

Trinkwassernetz handelt, läuft die Fließrichtung zur Funktionseinheit „Notaufnahme“. Damit 

ergibt sich obige Reihenfolge der zu erfassenden FEW. 

 

Nur so ist im NOWATER Toolset eine korrekte Berechnung gewährleistet. 
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Schutzziele unverzichtbar sind. Gleichzeitig wird eine Vorfilterung für die anschließenden Analyse-
schritte erreicht.  

Sind die betrachteten Prozesse/Abteilungen hinsichtlich der Erfüllung des Schutzzieles irrelevant, so 
wird diesen ein niedriges Kritikalitätsniveau zugeordnet. Bei hoher Relevanz für die Erfüllung des 
Schutzzieles ergibt sich dementsprechend eine hohe Kritikalitätsstufe. Nur Funktionseinheiten mit ho-
her Kritikalität werden in die nachkommenden Schritte einbezogen.  

 
Abbildung 5: Vorgehen und zu erhebende Daten der Kritikalitätsanalyse 

 

In die Kritikalitätsanalyse fließen sowohl die Bedeutung der FE (qualitatives Kriterium) als auch die 
Größenordnung einer potentiellen Beeinträchtigung bei Betroffenheit der FE (quantitatives Kriterium) 
ein. 

Die Qualität beschreibt in diesem Zusammenhang die Bedeutung der FE für 
die Schutzzielerreichung und dient als Maß für die Bedeutung der Funkti-
onseinheit für z.B. die Funktionsfähigkeit des Krankenhauses oder die Art r 
des zu erwartenden Schadens, wenn die betrachtete FE in ihrer Funktion beeinträchtigt wird. Eine sol-
che Einschätzung ist innerhalb von Gesprächen mit den jeweils zuständigen Personen, wie z.B. Tech-
nikverantwortlichen oder medizinischem Personal durchzuführen. Weiterhin ist die Qualität von der 
vorhandenen Redundanz abhängig, deren Wirkung mit einzubeziehen ist.  

Jede Funktionseinheit wird anhand der Rolle bewertet, inwieweit deren Beeinträchtigung oder Ausfall 
Einfluss auf die Nichterfüllung des gewählten Schutzziels hat. Unterschieden wird zwischen zwei Stu-
fen: 

a) Ja: Eine Beeinträchtigung oder ein Ausfall der Funktionseinheit kann das Schutzziel gefährden 

b) Nein: Eine Beeinträchtigung oder ein Ausfall der Funktionseinheit, gefährdet die Erreichung 
des Schutzziels nicht. 

Bedienungsanleitung 
4.4 Teilschritt 2)  
 

Hinweis 
Die Kritikalitätsanalyse ist für jedes definierte Schutzziel separat durchzuführen.   
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Bei Auswahl von „Nein“, wird die Quantität (siehe nächster Absatz) mit 0 % beziffert.  

 

Beispiel 

Schutzziel ist das Verhindern von Todesfällen durch einen Ausfall der Funktionseinheit. Der Ausfall einer 

Intensivstation kann das Leben von dort behandelten Personen gefährden. Daraus ergibt sich auf die Frage 

zur Beeinträchtigung des Schutzziels bei Ausfall der Funktionseinheit „Ja“. 

Die Quantität beschreibt, wie groß der Umfang der Beeinträchtigung oder 
die Anzahl der Betroffenen bei Funktionsbeeinträchtigung der FE ist. Diese 
wird mit einem Bezugswert, hier „Kappungswert“ benannt, verglichen. 
Die Angabe erfolgt in Prozent. Angegeben wird, wie weit der definierte Kappungswert erreicht oder 
überschritten wird. 

 

Der Kappungswert stellt einen Schwellenwert dar, der das Ausmaß der potentiellen Beeinträchtigung 
bzw. des Ausfalls beschreibt. Dadurch wird eine Abstufung der Kritikalitäten der Funktionseinheiten 
ermöglicht. Wird der definierte Kappungswert erreicht, ist das potentielle Ausmaß als katastrophal für 
die Einrichtung einzustufen (BBK 2017, S. 43). Der Kappungswert ist dabei von dem gewählten Schutz-
ziel abhängig und numerisch zu definieren (z.B. prozentuale Leistungsfähigkeit oder Anzahl an Be-
troffenen).  

 

  

Bedienungsanleitung 
4.4 Teilschritt 1) und 3)  
 

Hinweis 
Diese Größe ist unabhängig von der Zeit bzw. ab der potentiellen Beeinträchtigung zu wählen. Eine 
zeitliche Einschätzung erfolgt unter dem Punkt „Maximal tolerierbare Ausfallzeit“. 

Eine Kritikalitätsberechnung erfolgt auch ohne „Ja“ Angabe, um einer Kritikalität durch starke Ab-
hängigkeiten gerecht zu werden. 

 

Hinweis 
Die Quantität ist nicht in Abhängigkeit von der Zeit zu beurteilen, da diese Analyse szenariounab-
hängig durchgeführt wird.  

 

Allgemeines Beispiel 

Schutzziel ist das Verhindern von Todesfällen durch einen Ausfall der Funktionseinheit.  

Der unmittelbare Ausfall einer Intensivstation kann das Leben von dort behandelten Personen 

gefährden. Eine Beispieleinrichtung definiert eine durchschnittliche Betroffenheit von 40 Personen als 

katastrophal, d.h. der Kappungswert dieser Einrichtung beträgt 40 betroffene Personen.  

a) Die betrachtete Intensivstation weist 20 Betten auf. Die Quantität bei Beeinflussung der 

Intensivstation beträgt für diese Einrichtigung daher 50 %. 

b) Die betrachtete Intensivstation weist 60 Betten auf. In diesem Fall beträgt die Quantität 100 %, da 

das Ausmaß des Ereignisses mit 60 potentiell betroffenen Persoen den definierten Kappungswert von 

40 Personen übersteigt. 

 



28 • Risikoanalysemethode für den Anwendungskontext NOWATER • Beschreibung und Anwendung der NOWATER-Risikoanalysemethodik 

Tabelle 1: Kategorisierung der Quantität  

Quantität Kategorie 

  0 bis <  20 % vernachlässigbar 

20 bis < 40 % niedrig 

40 bis < 60 % moderat  

60 bis < 80 % hoch  

80 bis 100 % katastrophal  

 

 

 

 

Es ist zu überprüfen, ob geeignete Redundanzen bezüglich der Funktionsfähigkeit der FE existieren, die 
im Ereignisfall die Qualität und Quantität positiv beeinflussen. Damit sind keine technischen oder or-
ganisatorischen Ersetzbarkeiten und Kompensationen gemeint, sondern Redundanzen der N-1 Ausle-
gung, da diese nicht im Ereignisfall initiiert oder angefordert werden müssen. Diese Redundanzen sind 
im Rahmen der ersten Standortanalyse (siehe 3.2.2) zu erheben. 

Des Weiteren können schnell durchzuführende Abschaltungen von ganzen Funktionseinheiten oder 
schnell durchzuführende alternative Betriebsmodi der Funktionseinheiten geprüft werden, die keine 

Festlegung des Kappungswertes im Rahmen des NOWATER Projektes 
Für Schutzziel 1 und Schutzziel 2 (siehe 3.2.1): 
Der Kappungswert ergibt sich aus den durchschnittlichen Fallzahlen und Verweildauern pro Tag 
aller definierten Funktionseinheiten.  

𝐾𝑎𝑝𝑝𝑢𝑛𝑔𝑠𝑤𝑒𝑟𝑡 =  ∆ ∑( ∆𝐹𝑎𝑙𝑙𝑧𝑎ℎ𝑙 𝑎𝑙𝑙𝑒𝑟 𝐹𝐸 [
𝑃𝑎𝑡𝑖𝑒𝑛𝑡𝑒𝑛

𝑇𝑎𝑔𝑒
] ∙ ∆𝑉𝑒𝑟𝑤𝑒𝑖𝑙𝑑𝑎𝑢𝑒𝑟 𝑎𝑙𝑙𝑒𝑟 𝐹𝐸 [

𝑇𝑎𝑔𝑒

𝑃𝑎𝑡𝑖𝑒𝑛𝑡𝑒𝑛
]) 

ACHTUNG: Die jeweiligen Mittelwerte sind nur aus vorhandenen Daten zu bilden. FE ohne vor-
liegende Daten sind nicht einzubinden. 

Für die Quantität wird für jede FE das Produkt aus der durchschnittlichen Fallzahl und der durch-
schnittlichen Verweildauer der jeweiligen FE gebildet, mit dem Kappungswert abgeglichen und pro-
zentual dargestellt.  

𝑄𝑢𝑎𝑛𝑡𝑖𝑡ä𝑡 [%] =  
∆𝐹𝑎𝑙𝑙𝑧𝑎ℎ𝑙 𝑑𝑒𝑟 𝐹𝐸 [

𝑃𝑎𝑡𝑖𝑒𝑛𝑡𝑒𝑛
𝑇𝑎𝑔𝑒

] ∙ ∆𝑉𝑒𝑟𝑤𝑒𝑖𝑙𝑑𝑎𝑢𝑒𝑟 𝑑𝑒𝑟 𝐹𝐸 [
𝑇𝑎𝑔𝑒

𝑃𝑎𝑡𝑖𝑒𝑛𝑡𝑒𝑛
]

𝐾𝑎𝑝𝑝𝑢𝑛𝑔𝑠𝑤𝑒𝑟𝑡
∗ 100% 

Bei Schutzziel 2 ist für die FE, die direkt für die Notversorgung von zu behandelnden Personen rele-
vant sind, eine Anpassung des Kappungswertes vorzunehmen. Die Quantität ist für die Notauf-
nahme daher direkt auf 100 % zu setzen. 

Für Schutzziel 3 (siehe 3.2.1): 
Der Kappungswert beträgt 0%, sofern durch Ausfall der FE keine Beeinträchtigung des Regelbetriebs 
vorliegt und 100 % bei Beeinträchtigung des Regelbetriebs. 

Hinweis 
Für die in NOWATER entwickelten Schutzziele werden Kappungswert und Quantität im Tool 
„ATEK Krankenhaus“ automatisch ermittelt. Sofern eigene Schutzziele gewählt werden, sind Kap-
pungswert und Quantität individuell zu ermitteln. 
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Konsequenzen für den regulären Betrieb bzw. das Schutzziel haben dürfen (Beispiel: Abmeldung von 
der Notfallversorgung bei Notaufnahmen). 

Die Redundanzen werden erhoben und die damit einhergehenden Ergebnisse abgeschätzt, inwieweit 
diese Redundanz die zuvor ermittelte Quantität kompensiert (beispielsweise anhand der potentiellen 
Reduzierung der Fallzahlen oder des Wasserbedarfs). Die Angabe erfolgt in Prozent 

 

Beispiel 

Die Quantität einer Notaufnahme wurde mit 60 % ermittelt. Es besteht die Möglichkeit der Abmeldung der 

Notaufnahme von der Notfallversorgung. Dies kann ohne Konsequenzen für die anwesenden zu 

behandelnden Personen und Mitarbeitenden geschehen. Da jedoch die Erstversorgung von anwesenden 

Personen gegeben sein muss, wird die Kompensation der Quantität, aufgrund einer entsprechend 

geringeren Fallzahl durch den Wechsel des Betriebsmodus, auf 20 % geschätzt.  

Berechnung: 

Kompensierte Quantität = Quantität x (1 – Kompensation) = 60 % x (1 – 20 %) = 48 % 

Damit beläuft sich die neue Quantität auf 48 % (Kompensierte Quantität = Quantität ∙ (1-Kompensation).  

 

 

Hinweis 
Es ist zu prüfen, ob es sich bei den betrachteten Redundanzen um eine Ersetzbarkeit handelt. So ist 
beispielweise die Möglichkeit, Personen zu verlegen, keine tatsächliche Redundanz. Dabei würde es 
sich um eine organisatorische Maßnahme handeln, die mit in die Vulnerabilitätsanalyse einfließt. 
Bei alternativen Betriebsmodi sind stets die örtlichen Rahmenbedingungen zu beachten und ob 
diese unter den gegebenen Umständen angebracht bzw. durchführbar sind. 

Hinweis 
Beim Ziel der Aufrechterhaltung der medizinischen Versorgung bzw. dem Regelbetrieb (Schutzziel 2 
und 3) ist eine Angabe der Reduzierung durch Alternativbetrieb nicht sinnvoll bzw. nicht ange-
bracht. Dies betrifft auch die Abmeldung der Notaufnahme. Daher sollten hier Quantitätsreduzie-
rung von 0 angegeben werden. Eine Ausnahme stellt, wie oben beschrieben das Vorliegen von Re-
dundanzen dar. Bei Redundanzen im Sinne der N-1 Auslegung ist eine Reduzierung auf 0 % anzu-
setzen. 

 Hinweis zur „Abmeldung der Notaufnahme“ 
Die Thematik der Abmeldung bei der Leitstelle des Rettungsdienstes von der Notfallversorgung ist 
ein umfänglich diskutiertes Thema. Wenngleich die Abmeldung alltäglich Anwendung in Deutsch-
land findet, handelt es sich um eine rechtlich schwierige Praxis, da u.a. die Aspekte Versorgungsauf-
trag, Leistungsfähigkeit, Berufspflichten und Haftungen gegenüber zu behandelnden Personen auf-
einandertreffen. Zugelassene Krankenhäuser haben hinsichtlich ihres jeweiligen Versorgungsauf-
trages die Pflicht, eine entsprechende Behandlung durchzuführen (SGB V). Des Weiteren wird durch 
die Landeskrankenhausgesetze (bspw. Baden-Württemberg u.a.) festgelegt, dass jede Person, die ei-
ner stationären Versorgung bedarf, Anspruch auf eine Behandlung in einem geeigneten Kranken-
haus hat und die Krankenhäuser im Rahmen ihrer Leistungsfähigkeit und Aufgabenstellung ver-
pflichtet sind, die Aufnahme und Versorgung durchzuführen (LKHG).  

Dabei ist in diesem Fall besonders der Aspekt der Leistungsfähigkeit hervorzuheben. Denn bei einer 
größeren Beeinträchtigung der Trinkwasserversorgung ist auch die Leistungsfähigkeit des Kranken-
hauses beeinträchtigt und eine adäquate medizinische Betreuung u. U. gefährdet. Liegt eine derar-
tige Leistungseinschränkung vor, besteht ausnahmsweise keine Aufnahmepflicht. Dies entbindet 
jedoch nicht von der Erstversorgung und Untersuchung eintreffender schwerverletzter Personen 
vor einer Weiterverlegung (Oberlandesgericht Köln, Urteil vom 19.07.1957). Handelt es sich bei der 
Notaufnahme zudem um den einzigen Anlaufpunkt für beispielsweise Personen mit Polytrauma, 
muss die eingeschränkte Funktionsfähigkeit dennoch erhalten bleiben. 
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Ermittelt wird die Zeit, ab wann die Beeinträchtigung bzw. der Ausfall einer 
Funktionseinheit zu weiterführenden und nicht zu tolerierenden Schäden 
kommen kann (Fekete 2011, S. 18; BSI 2009, S. 41). 
Erhoben wird hier nicht, wann eine Funktionseinheit bei einem bestimmten Schadenseintritt ausfällt 
und wie lange. Denn diese Betrachtung würde eine Abhängigkeit von einem bestimmten Szenario be-
dingen, was möglichst vermieden werden sollte. Dasselbe gilt für die Wiederherstellungszeit, die von 
Szenario zu Szenario stark abweichen kann. 

Die MTA sind je nach Schutzziel zu bewerten. Die Kategorisierung der MTA ist in Tabelle 2 dargestellt. 
Aus Tabelle 3 geht auch hervor, dass kürzeren MTA einer höheren Kategorie zugewiesen wird, da kurze 
MTA wenig Vorlaufzeit für die Einleitung von Maßnahmen lassen. 

Tabelle 2: Kategorisierung Maximal Tolerierbare Ausfallzeit  

Zeit in Stunden Kategorie 

< 0,5  extrem niedrig 

0,5 bis < 2 sehr niedrig 

2 bis < 4 niedrig 

4 bis < 8 eher niedrig 

8 bis < 24 mittel 

24 bis 48 eher hoch 

> 48 hoch 

> 96 sehr hoch 

> 168 extrem hoch 

 

Je höher der Grad der Abhängigkeit anderer FE von der betrachteten FE, 
desto relevanter ist die betrachtete FE für den Funktionserhalt des Kranken-
hauses. Damit hat der Grad der Abhängigkeit direkten Einfluss auf die 
Kritikalität der Funktionseinheiten. Um diesen Grad der Abhängigkeit für die jeweils betrachtete FE zu 
ermittelt werden zwei Größen herangezogen: Der gewichtete Vernetzungsgrad und die normalisierte 
harmonische Nähezentralität. Diese münden dann in einer so genannten Gesamtvernetzung. 

Diese Größen werden durch das Tool „ATEK-Krankenhaus“ automatisch berechnet. Hierfür sind die 
Angaben zu den gegenseitigen Abhängigkeiten im Rahmen der ersten Standortanalyse zwingend erfor-
derlich. 

 

Bei Kritikalitätsanalysen sind immer Unsicherheiten zu berücksichtigen. 
Dazu wird die „Stärke des Wissens“ () bzw. das Wissen allgemein evaluiert 
und zur Kritikalität hinzugerechnet. 
Die Stärke des Wissens ist abhängig von dem Hintergrundwissen des oder der Analysten. Die SoK wird 
durch die Bewertung der nachfolgenden Aspekte ermittelt (angelehnt an Flage et al. (2014, S. 1203) und 
Aven (2017, S. 42). Für die Berechnung der Stärke des Wissens wird dazu das geometrische Mittel ge-
nutzt. 

  

Bedienungsanleitung 
4.4 Teilschritt 4)  

Bedienungsanleitung 
4.2  

Bedienungsanleitung 
4.5 

Hinweis 
Die Ermittlung der Unsicherheit erfolgt über ein Pop-Up-Fenster im Tool „ATEK-Krankenhaus“. 
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Einschätzung der getroffenen Annahmen bzw. Vereinfachungen  

Tabelle 3: Einschätzung der getroffenen Annahmen und Vereinfachungen 

Beschreibung Einschätzung 

Verwendung starker Vereinfachungen schwach 

Verwendung von Vereinfachungen, die den, Sachver-
halt jedoch hinreichend darstellen 

moderat 

Verwendung von sehr realistischen Annahmen stark 

Anzahl und Relevanz/Zuverlässigkeit der verfügbaren Daten und Informationen  

Tabelle 4: Anzahl und Relevanz/Zuverlässigkeit der verfügbaren Daten und Informationen 

Beschreibung Einschätzung 

Daten sind nicht verfügbar oder unzuverlässig schwach 

Daten sind verfügbar und bedingt zuverlässig bzw. 
nur wenige zuverlässige Daten verfügbar 

moderat 

Zuverlässigen Daten sind vielfach verfügbar stark 

Grad des Einvernehmens in der Arbeitsgruppe und/oder unter Experten  

Tabelle 5: Grad des Einvernehmens in der Arbeitsgruppe und/oder unter Experten 

Beschreibung Einschätzung 

kein Konsens über die betrachtete Thematik schwach 

Kein Konsens, jedoch ein Trend zu bestimmten Mei-
nungen oder Aussagen 

moderat 

Konsens über die betrachtete Thematik stark 

Einschätzung, des Verständnisses und dem Vorliegen von Modellen  

Tabelle 6: Einschätzung des Verständnisses des Ereignisses und Vorliegen von Modellen 

Beschreibung Einschätzung 

kaum Verständnis / keine oder unzuverlässige Mo-
delle des Ereignisses 

schwach 

Grundlegendes Verständnis / wenige oder nur be-
dingt zuverlässige Modelle des Ereignisses 

moderat 

Gutes Verständnis / Modelle mit ausreichender Prä-
zision des Ereignisses vorhanden 

stark 

Je niedriger die Stärke des Wissens, desto höher die Auswirkung auf die Kritikalität. Nach Normalisie-
rung der Werte, ergibt sich damit folgende Kategorisierung: 

Tabelle 7: Kategorisierung der Stärke des Wissens bzw. Unsicherheit 

SoK [0-1] Kategorie 

≤ 0,2 sehr schwach 

≤ 0,4 schwach 

≤ 0,6 moderat 

≤ 0,8 stark 

≤ 1 sehr stark 
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Die Kritikalität umfasst folgenden Wertebereich: 

Tabelle 8: Wertebereich der Kritikalität 

Wertebereich Kritikalität 

0 ≤ Kr ≤ 0,4 wenig Kritisch 

0,4 < Kr ≤ 0,6 leicht Kritisch 

0,6 < Kr ≤ 0,7 moderat Kritisch 

0,7 < Kr ≤ 0,8 kritisch 

0,8 < Kr ≤ 1 sehr kritisch 

Nach der ersten Erhebung der Kritikalität der Funktionseinheiten ist zu prüfen, ob nicht-kritische 
Funktionseinheiten durch Abhängigkeiten mit kritischen Funktionseinheiten eine hohe Kritikalität 
erreichen. Denn ist eine als kritisch identifizierte Funktionseinheit A von einer Funktionseinheit B ab-
hängig, so ist B ebenfalls kritischer einzustufen, da die Funktion von A in einem gewissen Maße von B 
abhängig ist. Diese iterative Anpassung geschieht bei den geltenden Bedingungen automatisch durch 
das Tool.  

Beispiel 
Die Sterilgutversorgung eines Krankenhauses ist kritisch. Notaufnahme und OP sind zu 100 % von der 
Sterilgutversorgung abhängig. Dadurch sind Notaufnahme und OP als ebenso kritisch einzusehen, wie 
die Sterilgutversorgung. 

In die weitere Betrachtung, z.B. die Vulnerabilitätsanalyse der Krankenhausstruktur werden die Funkti-
onseinheiten mit der Kritikalitätskategorie „Kritisch“ oder „Sehr kritisch“ einbezogen. Bezugsgröße 
sind dabei die Kritikalitätswerte der 10. Ordnung. 

Bedienungsanleitung 
4.6 Teilschritt 6)  

Hinweis 
Falls keine adäquaten Unterscheidungen hinsichtlich des Grades der Abhängigkeit zwischen den FE 
erfolgen kann, resultiert daraus ein sehr hoher Anteil kritischer FE (siehe Beispiel oben). Der Bewer-
tung der Abhängigkeit im Rahmen der Standortanalyse (siehe Schritt 4 und 5: Erhebung von 
Funktionseinheiten und Darstellung der der Abhängigkeiten*) ist daher von besonderer Relevanz. 

Hinweis 
Ein Vergleich der Kritikalitäten zwischen den Schutzzielen ist nicht direkt möglich. Eine z.B. höhere 
Kritikalität bei Schutzziel 3 sagt nicht aus, dass dieses Schutzziel gewichtiger ist. Vielmehr spiegeln 
höhere Kritikalitäten unter den Schutzzielen höhere Anforderungen an die Funktionsfähigkeit der 
Funktionseinheiten wider. Ein Vergleich der Kritikalitäten ist jedoch nur innerhalb eines Szenarios 
möglich. 

Hinweis 
Die in diesem Leitfaden dargestellten Ergebnisse der im Rahmen des Projektes NOWATER 
durchgeführten Analyse des AGAPLESION MARKUS KRANKENHAUSES sind als nicht 
uneingeschränkt repräsentativ anzusehen, da sie u.a. von den Angaben des Krankenhauses, den 
örtlichen Begebenheiten, der Schutzzieldefinition und dem betrachteten Szenario abhängen. 
Dementsprechend können für andere Einrichtungen individuell unterschiedliche Ergebnisse aus 
der Analyse resultieren. Unter Berücksichtigung dieser Einschränkung können die Ergebnisse als 
Orientierung für andere Einrichtungen herangezogen werden.



Beschreibung und Anwendung der NOWATER-Risikoanalysemethodik • Risikoanalysemethode für den Anwendungskontext NOWATER • 33 

 

Ziel ist es, möglichst realistische Szenarien zu entwickeln, die sich gleichzei-
tig hinsichtlich ihres Beeinträchtigungsgrads der Wasserinfrastruktur un-
terscheiden. Die Szenarien sollen eine Risikoabschätzung ermöglichen  
und möglichst präzise Einordnungen in den darauf aufbauenden Analysebestandteilen, wie Vulnerabi-
litätsanalyse, Plausibilität oder Schadensausmaßzulassen.  

Im Rahmen des Projektes NOWATER wurden 5 Szenarien definiert, die ein möglichst großes Spektrum 
unterschiedlicher Einwirkungen auf die Funktionsfähigkeit bzw. Verfügbarkeit der Wasserversorgung 
und Abwasserentsorgung in Krankenhäusern abdecken sollen. 

Die betrachteten Szenarien werden nachfolgend tabellarisch nach Folgen, Auswirkung, zeitlicher und 
ggf. räumlicher Ausdehnung, Vorwarnzeit sowie Intensität und Exposition, charakterisiert. 

Bedienungsanleitung 
5.1. Teilschritt 1)  

Für folgende FE wurden in NOWATER hohe Kritikalitätswerte für Schutzziel 1 (siehe 3.2.1) ermit-
telt. Diese können auch für andere Einrichtungen als Orientierung herangezogen werden. 

Krankenhausfunktionseinheit 

Abfallentsorgung 
Abwasserentsorgung, Toilettenspülungen 
Akutdialyse, Hämodialysegerät 
Allgemeine Innere Medizin  
Anästhesiologie 
Angiographiegerät 
Apheresegerät 
Aufbereitung von Endoskopen und Bereichsschuhen 
Beatmungsgeräte (Langzeit-, Narkose-) 
Bildgebende Diagnostik, Radiologie, Röntgen, Sonographie, MRT, CT 
Chest-Pain-Unit, Kardiologie, Herzkatheterlabor 
Chirurgie, Operation, OP-Roboter, Orthopädie 
Endoskopie (gastroenterologisch und urologisch) 
Intensivtherapie, Intensivüberwachung 
IT 
Medikamentenversorgung 
Medizinisches Labor 
Psychiatrie 
Raumlufttechnik, Wärmeversorgung 
RDGs, Reinigung, Hygiene, Körperhygiene 
Sterilgutversorgung, Dampfsterilisator 
Trinkwasserversorgung 
Umkehrosmose 

Bei der vorliegenden Bewertung wurde der Abhängigkeitsgrad der Funktionseinheiten untereinan-
der durch das Krankenhaus nicht differenziert, sondern eine Abhängigkeit von 100 % angesetzt. 
Dadurch sind ausschließlich Kompensation, Quantität, MTA, Vernetzung und Unsicherheit in die 
Kritikalitätsberechnung eingeflossen.  
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Tabelle 9: Definition des Szenarios „Verunreinigung mit E.Coli-Bakterien“ 

Szenario 1 Verunreinigung mit E.coli-Bakterien 

Folgen Verwendungseinschränkung 

Auswirkung gesamter Komplex 

Zeitl. Ausdeh-
nung 

ca. 5 Tage bis zur Freigabe durch das Gesundheitsamt 

Auslöser Einleitung von Fäkalien ins Trinkwassernetz durch ein Fäkalreinigungsfahrzeug der Stadtent-
wässerung aufgrund eines technischen Fehlers 

Vorwarnzeit keine 

Intensität Kontamination des Trinkwassernetzes durch pathogene coliforme Bakterien in zunächst unbe-
kannter Konzentration. Aufgrund der Nähe zum betrachteten Krankenhaus und der von patho-
genen Erregern wie E. coli-Bakterien ausgehenden Gefährdung, wird für das Krankenhaus eine 
Verwendungseinschränkung für Wasser ausgesprochen. Lediglich die Nutzung der Toiletten-
spülungen bleibt zulässig. Die Einschränkungen beziehen sich auf die gesamte Einrichtung. 

Exposition Die geltende Verwendungseinschränkung bezieht sich auf alle Funktionseinheiten des Kran-
kenhauses, in denen Wasser medizinische, hygienische oder Ernährungszwecke erfüllt bzw. 
eine entsprechende Belastung zu einer gesundheitlichen Gefährdung von Menschen führen 
kann. Das Wasserentsorgungssystem bleibt von den Ereignissen unberührt. Neben den medizi-
nischen Einrichtungen ist eine Betroffenheit der umliegenden, an die Eindringstelle ange-
schlossenen Wohngebäude zu erwarten. Dies wurde im Rahmen des Projektes jedoch nicht be-
trachtet. 

Tabelle 10: Definition des Szenarios "Kontamination mit unbekannter Chemikalie" 

Szenario 2 Kontamination mit unbekannter Chemikalie 

Folgen Verwendungseinschränkung 

Auswirkung gesamter Komplex 

Räuml. und zeitl. 
Ausdehnung 

Meldungen lassen eine weitläufige Kontamination, mindestens in 2 Stadtteilen vermuten. Be-
troffen sind das Krankenhaus und mindestens 100 Haushalte. Die Dauer der Beeinträchtigung 
kann aufgrund der Unkenntnis hinsichtlich der Art des eingetragenen Stoffes nicht exakt abge-
schätzt werden. Als Richtwert wird in Anlehnung an ein Referenzereignis von 7 Tagen ausge-
gangen. 

Auslöser Starke Schaum- und Geruchsbildung des Trinkwassers bei Entnahme aus den Wasserarmatu-
ren. Die Ursache ist vorerst unklar. Vermutet wird der Eintrag eines unbekannten chemischen 
Stoffes in das öffentliche Trinkwassernetz. 

Vorwarnzeit keine 

Intensität Das Trinkwasser weist eine so hohe Kontamination mit noch unbekanntem Stoff auf, dass Ver-
änderungen durch das bloße Auge erkennbar sind (Schaum- und Geruchsbildung). Das Ge-
sundheitsamt ordnet eine Verwendungseinschränkung des Trinkwassers im Rahmen der Er-
nährung und für die Körperhygiene an. Das Krankenhaus kann darüber hinaus die Auswirkun-
gen auf die medizinischen und technischen Anlagen nicht einschätzen, weshalb die Verwen-
dung des kontaminierten Wassers ausgeschlossen wird. Es muss von einer Kontamination des 
Krankenhaustrinkwassernetzes ausgegangen werden, da auch dort Schaum- und Geruchsbil-
dung nachgewiesen werden kann. Es erfolgt eine Prüfung, ob das kontaminierte Wasser bereits 
konsumiert oder eingesetzt wurde und ob sich dadurch gesundheitliche Folgen ergeben. 

Exposition Innerhalb des Krankenhauses sind alle wasserversorgten Bereiche betroffen 
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Tabelle 11: Definition des Szenarios "Wasserrohrbruch" 

Szenario 3 Wasserrohrbruch 

Folgen Stilllegung betroffenerLeitungen 

Auswirkung Einzelne Gebäude 

Räuml. und zeitl. 
Ausdehnung 

Um 8:30 Uhr reißt der eingesetzte Kompaktbagger eine Wasserleitung hinter der Übergabe-
stelle aus dem öffentlichen Trinkwassernetz aus der Erde. Bis zur Behebung des Schadens und 
der Freigabe zur Wiederinbetriebnahme vergehen mind. 72 Stunden. 

Auslöser Im Zuge von Erweiterungsarbeiten an der Zufahrt des Krankenhauses wird mangels exakter 
Kenntnisse über den Verlauf der unterirdischen Wasserleitungen ein wasserführendes Rohr an-
gehoben und schwer beschädigt. 

Vorwarnzeit keine 

Intensität Der Leitungsumfang und damit die maximal austretende Wassermenge sind zu Beginn nicht 
bekannt. Die betroffene Ringleitung muss zur Reparatur drucklos geschaltet werden, da keine 
Möglichkeit zum partiellen Abschiebern der Schadstelle besteht. Die Wasserversorgung in die-
sem Abschnitt kommt dadurch zum Erliegen. Die Abwasserentsorgung bleibt vom Ereignis 
weitgehend unberührt. 

Exposition Da sich die schadhafte Stelle im Ringleitungsnetz des Krankenhauses befindet, sind vom Ver-
sorgungsausfall die daran angeschlossenen Gebäude betroffen. Aufgrund fehlender Verbin-
dungselemente ist über das zweite Leitungssystem des Krankenhauses, welches unabhängig 
von der Ringleitung ist, keine Ersatzversorgung möglich. Alle Funktionseinheiten in den Ge-
bäuden am Ringleitungsnetz sind auf Alternativversorgung angewiesen. 

Tabelle 12: Definition des Szenarios "Lokaler Starkregen mit Abwasserentsorgungsausfall" 

Szenario 4 Lokaler Starkregen mit Abwasserentsorgungsausfall 

Folgen Abwasserrückstau 

Auswirkung gesamter Komplex 

Räuml. und zeitl. 
Ausdehnung 

Beginn der Regenfälle ca. 18:00 Uhr mit einer Periode definierten Niederschlags über 4 Stun-
den. Nach einer Abklingzeit von 1 Stunde kann mit der Behebung des Defekts begonnen wer-
den (weitere 72 h). Insgesamte Beeinträchtigung also ca. 77 Stunden. 

Auslöser Lokales Starkregenereignis, welches mechanische Schäden an der Übergabestelle vom Kran-
kenhaus zum städtischen Abwassernetz verursacht. 

Vorwarnzeit Der DWD räumt ein, dass Detailprognosen meist max. 1 Stunde zuvor bekannt sind (Herold 
2017, 2020). Daher wird davon ausgegangen, dass lediglich eine „Markante Wetter“-Warnung 
(mit erwarteten 20 l/m² innerhalb von sechs Stunden) 3 Stunden vor Beginn des Ereignisses 
erlassen wurde. 

Intensität Es wird von einer Regenmenge von ca. 60 l/m² und Stunde ausgegangen. Dabei wird zunächst 
das städtische Abwassersystem geflutet, woraufhin sich nicht mehr abführbare Wassermassen 
auf versiegelten Flächen sammeln. Die Wassermassen üben Druck auf die unterirdische Ab-
wasserinfrastruktur aus. Dies führt zu einer Ansammlung des in der Einrichtung selbst anfal-
lenden Abwassers, wodurch ca. 2 Stunden nach Einsetzen des Starkregens ein Rohrleitungsab-
schnitt am Abwasserknotenpunkt versagt. Ausgehend vom entstandenen Defekt ist ein Abfluss 
des Krankenhausabwassers und Regenwassergemisches nicht mehr möglich. Zum anderen 
werden die Rückstausicherungen stark beschädigt. Das Entsorgungssystem fällt bis zur Wie-
derinstandsetzung des Kanalknotenpunkts und der Rückstausicherung aus. Aufgrund des kol-
labierten, aber befüllten Abwasserrohres und der beschädigten Rückflussverhinderer, kann je-
des weitere Abführen von Abwasser zu einem Eindringen von Abwasser in das Klinikgelände 
führen. 

Exposition Der Ausfall der Entsorgung betrifft das gesamte Klinikum. Die Trinkwasserversorgung bleibt 
erhalten. 
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Tabelle 13: Definition des Szenarios "Großflächiger Stromausfall" 

Szenario 5 Großflächiger Stromausfall 

Folgen Ausfall öffentlicher Hebewerke und nicht notstromversorgte Technik der hauseigenen Was-
server- und Entsorgung 

Auswirkung gesamter Komplex 

Räuml. und zeitl. 
Ausdehnung 

Um 7 Uhr fällt die Stromversorgung in 2 Stadtteilen aus. Die Behebung nimmt mindestens 24 
Stunden in Anspruch. 

Auslöser Während Bauarbeiten wird durch eine falsch gesetzte Bohrung ein Stromkabel beschädigt. 

Vorwarnzeit keine 

Intensität Die Stromversorgung fällt im Bereich des Krankenhauses aus. Durch die Lage an einem tiefer-
gelegenen Punkt der Stadt wird davon ausgegangen, dass die Wasserversorgung über den Ge-
fälledruck aufrechterhalten wird. Falls jedoch hauseigene Druckerhöhungsanlagen oder andere 
wasser-bzw. abwasserrelevante Bereiche nicht an die Notstromversorgung des Krankenhauses 
angeschlossen sind, fallen diese aus. 

Exposition Abhängig von der Leistungsfähigkeit der hauseigenen Wassertechnik sind Stockwerke aller 
Krankenhausgebäude ab einer festzustellenden Höhe von Ausfällen der Wasserversorgung be-
troffen. Der Ausfall der öffentlichen Hebewerke ist für die gesamte Klinik zu berücksichtigen.  
Während des Ausfalls kann in beiden Stadtteilen zudem nicht auf die reguläre Stromversor-
gung zugegriffen werden. 

Sind für einen Standort weitere oder andere Szenarien relevant, werden diese nach dem folgendem Ab-
lauf gemäß Abbildung 6 erarbeitet: 

Abbildung 6: Methodischer Ansatz bei der Entwicklung von Szenarien angelehnt an BBK (2008, S. 41–48)  

Für den vorliegenden Anwendungsfall sind die zu betrachtenden Gefahren vordefiniert (vgl. 3.2.1). Eine 
grundsätzliche Herangehensweise zur Analyse relevanter Gefahren im medizinischen Bereich kann 
dem Leitfaden zum „Schutz Kritischer Infrastruktur: Risikomanagement im Krankenhaus“ (BBK 2008, 
S. 43f.) entnommen werden.

Hinweis 
Das Szenario eines terroristisch motivierten Anschlages wurde bewusst nicht im Rahmen des Pro-
jektes NOWATER betrachtet. Für die Bewertung von gezielten Angriffen auf die Wasserversorgung 
(z.B. Sabotage, Terrorismus) ist die vorliegende Methodik nur begrenzt geeignet, da Kritikalitäten 
von Funktionseinheiten oder Netzkomponenten in einem anderen Kontext zu bewerten sind, bspw. 
vor dem Hintergrund der Attraktivität als Ziel. Analog verhält es sich mit der Vulnerabilität, deren 
Bewertungsparameter um die Betrachtung weiterer Maßnahmen, bspw. Schutzsysteme gegen Ein-
dringen oder Überwachungstechnologien, zu erweitern wären. 
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Nach der Gefahrenidentifikation sind für die Entwicklung weiterer Szenarien entsprechende Referen-
zereignisse heranzuziehen, bspw. durch Analyse von realen Ereignissen. Die Ergebnisauflistung muss 
keinen Anspruch auf Vollständigkeit besitzen. Vielmehr sollen Darstellung und Analyse von exempla-
rischen Einzelfällen einen Eindruck von realistischen Vorfällen geben. Durch die gewonnenen Er-
kenntnisse wird die Plausibilität der ausgewählten und damit der Risikoanalyse zugrundeliegenden 
Modellierungen erhöht bzw. gestärkt wird. 

Durch die aus dem vorangegangenen Prozess gewonnenen Erkenntnisse wird die Auswahl möglichst 
plausibler Szenarien sowie eine realitätsnahe Beschreibung von deren Verläufen angestrebt. Bei der 
Modellierung wird vorausgesetzt, dass die angenommenen Bedingungen den Erhalt der zuvor formu-
lierten Schutzziele gefährden. Um dies zu erreichen, wird sich an der Grenze des denkbaren, auf 
Grundlage der recherchierten Referenzereignisse orientiert. Es kann sogar sinnvoll sein, über diese Er-
eignisse hinauszugehen. Die folgende Tabelle enthält Aspekte sowie Leitfragen, an denen sich die Be-
schreibung der Szenarien orientieren sollte.  

Tabelle 14: Parameter zur Szenarienmodellierung 

Parameter Leitfragen 

Gefahr und Auslöser Welche Ereignisart wird betrachtet? 

Wodurch wird das Ereignis ausgelöst? 

Räumliche und zeitliche Ausdehnung, 
Zeitpunkt 

Wo passiert das Ereignis und was ist allgemein betroffen? 

Wann tritt das Ereignis ein? 

Wie lange dauern das Ereignis und die Auswirkungen an? 

Vorwarnzeit Ist das Ereignis erwartbar/vorhersagbar? 

Wenn ja, welche Vorwarnzeit besteht? 

Intensität Welche Intensität besitzt das Ereignis bzw. wie stark sind die 
Auswirkungen? 

Exposition und Betroffenheit Welche Bereiche sind exponiert? 

Wie stark sind die Bereiche betroffen? 

Die Plausibilitätsprüfung der Szenarien ist für die Risikoermittlung sowie 
Einschätzung und damit für die Priorisierung der Notfallvorsorgeplanung 
relevant. Das Konzept der Plausibilität wird gewählt, da Eintrittswahr- 
scheinlichkeiten. Die Plausibilitätsprüfung der Szenarien ist für die Risikoermittlung sowie Einschät-
zung und damit für die Priorisierung der Notfallvorsorgeplanung relevant. Das Konzept der Plausibili-
tät wird gewählt, da Eintrittswahrscheinlichkeiten oftmals das Problem der statistischen und epistemi-
schen Unsicherheit aufweisen. Die dafür herangezogenen Daten sind oft unpräzise und unvollständig. 
Die Sammlung zuverlässiger Daten ist jedoch eines der Hauptprobleme im Bereich der zuverlässigen 
Analysen. Neben der Unsicherheit, besteht bei Ereignissen mit niedriger Eintrittswahrscheinlichkeit 
und hohem potentiellen Schadensausmaß das Problem in der Entscheidungsfindung. Diese Ereignisse 
werden oft als „Black Swan“ oder „Fat-Tail-Events“ bezeichnet und ungerechtfertigt nicht in Risiko-
analysen einbezogen, das heißt ggf. bestehende Risiken werden ausgeblendet.  

Die Plausibilitätsprüfung berücksichtigt folgende Parameter: 

Bedienungsanleitung
5.3 
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Eine Argumentation liegt vor, wenn […] aus einem Argument oder mehreren Argumenten unter An-
wendung einer Schlussregel eine Schlussfolgerung oder These gezogen wird bzw. wenn eine Hypothese 
mit Bezug auf ein Argument oder mehrere Argumente unter Anwendung einer Schlussregel gestützt 
wird.“ (Winko 2015, S. 490). Dabei ist wichtig, dass gezeigt wird, dass ein entsprechendes Szenario schon 
einmal stattgefunden hat und die analysierende Person Kenntnis darüber besitzt. Die Bewertung und 
Klassifizierung der Begründung durch Argumentation, erfolgt Tabelle 15. 

Tabelle 15: Klassifizierung der Argumentation 

Beschreibung Klassifizierung 

Kein Fall eines ähnlichen Szenarios benannt. 

Keine Nennung von Ereignissen zur Ableitung von Parallelen. 

Begründung für die Annahme des Szenarios ist nicht oder nur unzureichend vorhanden. So-
mit keine strukturierte, logische und aufeinander aufbauende Begründung. Viele Lücken in 
der Argumentation. 

Ableitung des Szenarios hauptsächlich auf Basis unbegründeter Annahmen. Detailtiefe des 
hergeleiteten Szenarios unzureichend und nur auf den unbegründeten Annahmen basierend. 

mangelhafte  
Argumentation 

Bekannte Fälle eines ähnlichen Szenarios international und/oder Nennung von Ereignissen 
zur Ableitung von Parallelen.  

Begründung baut aufeinander auf, ist weitestgehend logisch und zumeist gut strukturiert. Es 
gibt einige wenige Lücken in der Begründung. 

Ableitung des Szenarios auf Basis der zuvor erfolgten Begründung. Einige Annahmen. Aus-
reichende Detailtiefe des Szenarios basierend auf Annahmen und den hergeleiteten Szenario 
Komponenten.  

befriedigende  
Argumentation 

Das betrachtete Szenario ist bereits in einem vergleichbaren Bezugsgebiet eingetreten. 

Gut strukturierte, logische und aufeinander aufbauende Begründung. 

Klare Ableitung des Szenarios auf Basis der zuvor erfolgten Begründungen. Nur sehr wenige 
unbegründete Annahmen. 

Hohe Detailtiefe des Szenarios basierend auf hergeleiteten Szenario Komponenten.  

gute  
Argumentation 

Die Überzeugtheit ergibt sich aus der Argumentation und dem Hintergrundwissen der analysierenden 
Person (Winko 2015, S. 495). Die Bewertung erfolgt anhand eines Vergleiches der Argumente/Schluss-
folgerungen der Szenarienherleitung mit den eigenen Hintergrundinformationen (siehe Tabelle 16). 

Tabelle 16: Klassifizierung der Überzeugtheit  

Beschreibung Klassifizierung 

Hintergrundinformationen decken sich nicht mit der Szenarioherleitung. Durch Fachperso-
nen liegt keine Einschätzung der Plausibilität vor oder es wird keine Gefährdung durch das 
Szenario angenommen. 

mangelhafte  
Überzeugheit 

Hintergrundinformationen decken sich teilweise mit der Szenarioherleitung. Teilweise be-
steht Konsens zur Plausibilität der Szenarien unter Fachpersonen. Dabei wird weitestgehend 
eine Gefährdung durch das Szenario angenommen. 

befriedigende  
Überzeugtheit 

Die Hintergrundinformationen decken sich mit der Szenarioherleitung. Es besteht weitestge-
hend Konsens zur Plausibilität der Szenarien unter Fachpersonen. Zudem wird eine hohe Ge-
fährdung erwartet. 

gute  
Überzeugtheit 

Im vorliegenden Kontext beschreibt die Eintrittswahrscheinlichkeit keine statistisch signifikante Aus-
sage, wie oft ein Ereignis in einem bestimmten Zeitraum aufgetreten ist, sondern, ob bereits entspre-
chende Einzel- bzw. Regelereignisse eingetreten sind. Es wird davon ausgegangen, dass die Plausibilität 
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durch das belegbare Eintreten von ähnlichen Ereignissen in der Vergangenheit steigt. In die Betrach-
tung sind Szenarien einzubeziehen, die in den letzten 10 Jahren national auf Krankenhäuser gewirkt 
haben. Die Klassifizierung erfolgt nach Tabelle 17. 

Tabelle 17: Klassifizierung der Eintrittswahrscheinlichkeit  

Beschreibung Klassifizierung 

Weniger als 1 mal in 10 Jahren sehr geringe Wahrscheinlichkeit 

1 mal in >5 bis 10 Jahren geringe Wahrscheinlichkeit 

1 mal in > 1 bis 5 Jahren mittlere Wahrscheinlichkeit 

1 mal in > 6 Monaten bis 1 Jahr hohe Wahrscheinlichkeit 

Mehr als 1 mal in 6 Monaten  sehr hohe Wahrscheinlichkeit 

Zur Ermittlung der Plausibilität und um Unsicherheiten beispielsweise durch Annahmen oder Schät-
zungen gerecht zu werden, wurde im Rahmen des NOWATER Projektes die sogenannte Fuzzy-Logik 
angewendet. In Anhang I sind die Zugehörigkeitsfunktionen für eine Durchführung der Fuzzy-Logik 
dargestellt. Eine Abschätzung der Plausibilitätsstufe ohne Durchführung der Fuzzy-Analyse kann über 
Anhang II erfolgen.  

 

Für die in NOWATER betrachteten Szenarien ergeben sich folgende Plausibilitäten (siehe Tabelle 18). 

Tabelle 18: Plausibilitäten der in NOWATER definierten Szenarien 

Szenario Eintrittswahr-
scheinlichkeit 

Argumentation Überzeugtheit Plausibilität 

1. Verunreinigung mit E.coli-
Bakterien 

mittel gut gut plausibel  
(0,835) 

2. Kontamination mit unbe-
kannter Chemikalie 

mittel gut gut plausibel  
(0,82) 

3. Wasserrohrbruch mittel befriedigend gut moderat plausibel  
(0,596) 

4. Lokaler Starkregen mit Ab-
wasserentsorgungsausfall 

mittel gut befriedigend plausibel 
(0,751) 

5. Großflächiger Stromausfall gering gut gut plausibel  
(0,646) 

 

Die Vulnerabilität bzw. Verwundbarkeit beschreibt die anzunehmende 
Schadensanfälligkeit einer FE gegenüber einem Ereignis (BBK 2010, S. 60) 
und dient als einer der wichtigsten Priorisierungsparameter des Maßnah- 
 

menbedarfs im Rahmen der Notfallvorsorgeplanung. Es werden alle FE, die im Rahmen der Kritikali-
tätsanalyse als mindestens „kritisch“ identifiziert wurden, in der Vulnerabilitätsanalyse betrachtet und 

Bedienungsanleitung 
5.1 
 

Hinweis 
Die im Projekt NOWATER definierten Szenarien wurden bereits einer Plausibilitätsprüfung unter-
zogen. Die Plausibilitätswerte sind im NOWATER-Toolset implementiert und können entspre-
chend übernommen werden. 
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evaluiert.  Eine Vulnerabilitätsanalyse ist, aufgrund ihres szenarioabhängigen Charakters für jedes defi-
nierte Szenario separat durchzuführen. 

Das Vorgehen der Vulnerabilitätsanalyse besteht aus 6 Schritten (siehe Abbildung 7). Hierbei ist zu be-
rücksichtigen, dass Maßnahmen der Gefahrenabwehr oder der Notfallplanungen nicht berücksichtigt 
werden (z.B. Maßnahmen, die im Rahmen der Krankenhausalarm- und Einsatzplanung festgelegt sind 
oder Einsatz von Wassertransportfahrzeugen etc.).  

 
Abbildung 7: Vorgehen Vulnerabilitätsanalyse 

Dieser Schritt wird durch die Durchführung der Kritikalitätsanalyse erfüllt. 
Dadurch werden nur die relevanten Funktionseinheiten in der Vulnerabili-
tätsanalyse betrachtet. 

 

Die Exposition beschreibt, ob ein Schutzgut Umgebungseinflüssen, z.B. ei-
ner Gefahr, ausgesetzt ist (BBK 2019, S. 20). Durch das betrachtete Szenario 
wird festgelegt bzw. ableitbar, welche Funktionseinheiten von dem Ereig- 
nis direkt oder indirekt betroffen sind. Liegt keine Exposition vor, liegt auch keine Verwundbarkeit vor 
und die Verwundbarkeitsanalyse ist abgeschlossen. Bei vorliegender Exposition wird mit dem folgen-
den Schritt fortgefahren. 

Es wird überprüft, ob das Ereignis die jeweils betrachtete Funktionseinheit 
beeinträchtigt. In diesem Fall ist eine Abhängigkeit der Funktionseinheiten 
von der Trinkwasserversorgung und Abwasserentsorgung zu prüfen. 
Es kann des Weiteren untersucht werden, inwieweit die Dienstleistung/Wassernutzungsart, von der 
eine Abhängigkeit besteht, für den Betrieb wesentlich ist, indem die zuvor angegebenen, prozentualen 
Abhängigkeiten (siehe Standortanalyse Teil 1) überprüft werden. Ist die Abhängigkeit unwesentlich, so 
kann ggf. ein Wasserbedarf verneint werden. Abschließend ist zu betrachten, ob bei Wegfall der Was-
sernutzung über die Szenariodauer hinweg eine Funktionsanfälligkeit resultiert. Hierfür können die 
maximal tolerierbaren Ausfallzeiten (siehe 3.2.3 b)) herangezogen werden. 

Bedienungsanleitung 
5.1 Teilschritt 2) 
 

Bedienungsanleitung 
5.1 Teilschritt 3) 
 

Bedienungsanleitung 
5.1 Teilschritt 4) 
 

Hinweis 
Im NOWATER-Toolset kann nach Abschluss der Kritikalitätsanalyse die Importfunktion genutzt 
werden, um die kritischen Funktionseinheiten der Vulnerabilitätsanalyse zu unterziehen, so dass 
keine erneute Erfassung der FE und manuelle Eingabe der Kritikalitäten erforderlich ist. 
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Wurde eine Abhängigkeit von einer intakten Wasserver- und Abwasserentsorgung identifiziert, gilt 
diese Funktionseinheit als funktionsanfällig (Sonderfälle unten beachten).  

Beispieleinschätzung der Funktionsanfälligkeit 

a) Die Abhängigkeit von Funktionseinheiten ist gering  

Die Tafelwasseranlage eines Beispielkrankenhauses ist an das Trinkwassernetz angeschlossen und 

hinsichtlich Einschränkungen der Trinkwasserversorgung unmittelbar funktionsanfällig. In einer FE wird 

die Tafelwasseranlage genutzt, jedoch ist die Abhängigkeit nur gering und ein Ausfall hat keinen 

wesentlichen Einfluss auf die Funktion der FE. Für die FE kann daher „Nein“ bzgl. der Funktionsanfälligkeit 

angegeben werden.  

b) Die Abhängigkeit von Funktionseinheiten ist signifikant 

Angenommen eine FE ist stark von der Tafelwasseranlage abhängig, so ist zu prüfen, ob ein kurzfristiger 

Ausfall unterhalb der MTA einen relevanten Einfluss der Funktionsfähigkeit der FE hat. Wird z.B. 

festgestellt, dass innerhalb einer Szenariodauer von 24 Stunden wesentliche negative Effekte durch den 

Ausfall der Tafelwasseranlage entstehen (MTA der Tafelwasseranlage = 8-12 Stunden), so ist eine 

Funktionsanfälligkeit der FE gegeben.  

Abbildung 8 zeigt den Gesamtablauf zur Einschätzung der Funktionsanfälligkeit. 

 
Abbildung 8: Schritte zur Prüfung der Funktionsanfälligkeit 

 

  

Hinweis 
Extern zugeliefertes, abgepacktes Wasser, das für Prozesse innerhalb einer Funktionseinheit not-
wendig ist, sollte ebenfalls berücksichtigt werden.. 

Sonderfall: Einfluss der Wasserqualität 
Bei einer Verunreinigung reicht eine Prüfung der Wasserabhängigkeit nicht aus. Es ist zu untersu-
chen, ob die Funktionseinheiten tatsächlich durch die dann vorliegende Wasserqualität negativ be-
einflusst werden. Hier sind Einzelprüfungen abseits der hier vordefinierten Analyseregel notwendig. 
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Beispiel: Einfluss der Wasserqualität 

Für eine FE besteht eine hohe Abhängigkeit von der Versorgung mit vollentsalztem Wasser. Die Anlage zur 

Herstellung von vollentsalztem Wasser kann durch eine Verunreinigung nicht die benötigte Qualität 

liefern. Dadurch ist dieses Wasser in der FE nicht mehr nutzbar, d.h. es liegt eine Funktionsanfälligkeit der 

FE gegenüber dem betrachteten Szenario vor.  

Dieses Beispiel zeigt die Notwendigkeit der simultanen Bearbeitung der hier dargestellten 

Verwundbarkeitsanalyse und der Verwundbarkeitsanalyse im Bereich der Wassernetze. 

 

Beispiel: Einfluss der Stromversorgung 

In einem Gebäude sind für die Wasserversorgung des obersten Stockwerks, in dem die Chirurgie 

untergebracht ist, Druckerhöhungsanlagen notwendig. Die Druckerhöhungsanlagen sind abhängig von 

einer funktionierenden Stromversorgung, was bei einem Stromausfall zu einer potentiellen 

Beeinträchtigung der Wasserversorgung führen kann. Eine Notstromversorgung wird in diesem Schritt 

nicht betrachtet. Damit liegt für die Funktionseinheit „Chirurgie“ eine Funktionsanfälligkeit vor. 

Liegt für die betrachtete FE keine Funktionsanfälligkeit vor, ergibt sich eine geringe Vulnerabilität. Bei 
vorliegender Funktionsanfälligkeit wird mit dem nächsten Schritt fortgefahren.  

Betrachtet werden Ersetzbarkeit und Redundanzen im Bereich der Trink-
wasserver- und Abwasserentsorgung und zur Kompensation des Wasserbe-
darfs der jeweiligen FE, die eine Aufrechterhaltung der Funktionsfähigkeit 
im Alltagsgeschäft, ermöglichen. Das heißt, dass diese Maßnahmen und Redundanzen nicht Bestand-
teile der Notfall(vorsorge)planung sind. Maßnahmen zur notfallmäßigen Ersetzbarkeit bzw. Kompen-
sation werden zu einem späteren Zeitpunkt betrachtet. 

 

Beispiel mit Analysehinweis 

Ist ein Gebäude neben der Anbindung an die öffentliche Trinkwasserversorgung mit einem autarken, 

ausreichend leistungsstarken und qualitativ einwandfreiem Brunnen ausgestattet, so weisen alle 

Funktionseinheiten in dem Gebäude eine Redundanz auf. 

Bedienungsanleitung 
5.1 Teilschritt 5) und 8) 
 

Sonderfall: Einfluss der Stromversorgung 
Bei dem Szenario „Stromausfall“ sind die Ergebnisse der zweiten Standortanalyse und der Ver-
wundbarkeitsanalyse der Komponenten der Wassernetze (FEW) einzubeziehen. Anschließend ist zu 
prüfen, inwieweit ein Stromausfall die Wasserver- und Abwasserentsorgung beeinflusst und ob dies 
zu einer Beeinträchtigung der Funktionseinheiten führen kann. 

Hinweis 
Einbezogen werden können ausschließlich Redundanzen und Ressourcen zur Kompensation, die 
nicht durch das betrachtete Szenario betroffen sind. Es sind nur Maßnahmen einzubeziehen, die im 
Kontext des jeweiligen Szenarios technisch und organisatorisch umsetzbar sind und sich auf die 
Trinkwasserver- bzw. Abwasserentsorgung der Funktionseinheiten beziehen (siehe Standortanalyse 
Teil 2). Nicht betrachtet werden Redundanzen der Funktionseinheiten selbst, z.B. mehrere gleich-
zeitig nutzbare CTs. 

Einbezogen werden können auch alternative Betriebsmodi der Funktionseinheiten. 

Je nach Schutzziel können Maßnahmen u.U. nicht einbezogen werden. Zum Beispiel kann bei Auf-
rechterhaltung der medizinischen Versorgung eine Verschiebung elektiver Eingriffe keine Ersetz-
barkeit darstellen. Es ist dann „Nein“ zu wählen. Außerdem sind nur solche Maßnahmen aufnehm-
bar, die einen realen Effekt erzielen, z.B. kann die Verhinderung von Neuaufnahmen bei Belegung 
der Stationen nur eine marginale Wirkung entfalten. 
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Da Ersetzbarkeiten/Kompensationen keine Redundanzen im Sinne der N-1 
oder aktiven N+1 Auslegung darstellen, benötigen diese ggf. Zeit, bis sie ihre 
Wirkung entfalten. Diese hier als „Wiederanlaufzeit“ bezeichnete Zeit, bis sie 
ihre Wirkung entfalten. Diese als „Wiederanlaufzeit“ bezeichnete Zeit ist zu erheben und mit der erho-
benen maximal tolerierbaren Ausfallzeit (Zeit bis zum Eintritt schweren Folgen) zu vergleichen.  

 

Beispiel 
a) Wiederanlaufzeit < MTA 

Zeit bis zum Eintritt schwerer Folgen (MTA) einer FE: 20 min 

Wiederanlaufzeit : 5 min 

b) Wiederanlaufzeit > MTA 

Zeit bis zum Eintritt schwerer Folgen (MTA) einer FE: 20 min 

Wiederanlaufzeit : 25 min 

Szenarien, die eine Änderung der Wasserqualität zur Folge haben, bedürfen 
dem Einbezug der Anforderungen an die Wasserqualität der FE. Berücksich-
tigt werden lediglich „sehr hohe“ qualitative Anforderungen.  

 

Die Vulnerabilität ergibt sich über das in Abbildung 9 dargestellte Ablaufschema. Die Klassifizierung 
erfolgt von keine (Klasse 1) bis sehr hohe Vulnerabilität (Klasse 5).  

 
Abbildung 9: Bestimmung der Vulnerabilität der Funktionseinheiten 

Bedienungsanleitung 
5.1 Teilschritt 6) 
 

Bedienungsanleitung 
5.1 Teilschritt 7) 
 

Hinweis 
Eine Zeitüberschreitung ist zu deuten als: Die Ersetzbarkeit/Kompensation ist nicht vorhanden. 

 

Hinweis 
Beeinträchtigt ein Szenario die Wasserqualität und bestehen für die FE sehr hohe Anforderungen an 
die Wasserqualität, erhöht sich die Vulnerabilität eine Klasse bis maximal Klasse 5. Die Betrachtung 
entfällt, sofern zuvor bereits eine sehr hohe Vulnerabilitätsklasse ermittelt wurde.j 
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Gemäß diesem Vorgehen ergeben sich Regelsets für die jeweiligen Vulnerabilitätsklassen (Tabelle 19). 

Tabelle 19: Vulnerabilitätsklassen und zugehörige Regelsets 

Regelsets Farbe Klasse Vulnerabilität 

Exposition=Nein  1 keine  

Exposition=Ja 
Funktionsanfälligkeit= Nein 

 2 gering 

Exposition=Ja 
Funktionsanfälligkeit= Ja 
Wiederherstellungszeit = Ja 
Vollständige Ersetzbarkeit/Kompensation 
Wiederanlaufzeit: Ja 

 3 moderate 

Exposition=Ja 
Funktionsanfälligkeit= Ja 
Teilweise Ersetzbarkeit/Kompensation 
Wiederanlaufzeit: Nein 

 4 hoch 

Exposition=Ja 
Funktionsanfälligkeit= Ja 
Vollständige Ersetzbarkeit/Kompensation 
Wiederanlaufzeit: Ja 

oder 

Exposition=Ja 
Funktionsanfälligkeit= Ja 
Teilweise Ersetzbarkeit/Kompensation 
Wiederanlaufzeit: Ja 

oder 

Exposition=Ja 
Funktionsanfälligkeit= Ja 
Keine Ersetzbarkeit/Kompensation 

 5 sehr hoch 

Ab sehr hoher qualitativer Wasseranforderung erhöht sich die 
Vulnerabilitätsklasse bis maximal Klasse 5 

 +1 Sonderregel Qualität 
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Prinzipiell ist eine Form des Schadensausmaßes bezüglich der Funktionsfä-
higkeit des Krankenhauses schon mit der Quantität und Qualität im Rah-
men der Kritikalitätsanalyse erhoben worden (Folgen des Ausfalls einer FE  
für die Schutzzielerreichung). Um im Anschluss an die Risikoanalyse eine adäquate Beurteilung und 
Planung der Notfallvorsorgemaßnahmen durchführen zu können, wird hier der Trinkwasserbedarf 
bzw. der notwendige Abwasserabfluss inkl. erforderlicher Wasserqualität der kritischen Funktionsein-
heiten als Schadensparameter definiert.  

Bedienungsanleitung 
5.4 
 

Für folgende FE wurden mindestens bei einem Szenario hohe bis sehr hohe Verwundbarkeiten für 
das NOWATER Schutzziel 1 ermittelt. Diese können auch für andere Einrichtungen als Orientie-
rung herangezogen werden. 

Krankenhausfunktionseinheit Szenario 
E.coli 

Szenario 
Chemikalie 

Szenario 
Rohrbruch 

Szenario 
Starkregen 

Szenario 
Stromausfall 

Akutdialyse, Hämodialysegerät      
Allgemeine Innere Medizin       
Anästhesiologie      
Apheresegerät      
Aufbereitung Endoskope, Bereichsschuhe      
Bildgebende Diagnostik Radiologie      
Chest-Pain-Unit, Kardiologie      
Endoskopie (gastroenterol., urol.)      
Intensivtherapie, -überwachung      
Körperhygiene      
Medikamentenversorgung      
Medizinisches Labor      
Operation      
Reinigung      
Sterilgutversorgung      
Trinkwasserversorgung      
Herzkatheterlabor      
RDGs       
Toilettenspülungen      
Umkehrosmose      
Chirurgie, Orthopädie      
Hygiene      
OP-Roboter      
Beatmungsgerät (Langzeit-, Narkose)      
Dampfsterilisator      
Psychiatrie      
Abwasserentsorgung      
MRT      

Legende: 

Farbe Vulnerabilität  Farbe Vulnerabilität 

 Keine    Hoch 
 Gering     Sehr hoch  
 Mittel     

Die hohe Vulnerabilität einiger FE, z.B. Apheresegerät, Radiologie etc. entsteht durch die Abhängig-
keit von anderen wasseraufwendigen Prozessen (z.B. Reinigung der Geräte). Des Weiteren zeigen FE 
mit hoher Wasserabhängigkeit häufig auch hohe Verwundbarkeit gegenüber der Beeinträchtigung 
der Abwasserentsorgung. Die Aufstellung in obiger Tabelle berücksichtigt, dass einige Prozesse im 
Ereignisfall entbehrlich sind, bspw. können einige minimalinvasive Eingriffe mit OP-Roboter auch 
maximalinvasiv durchgeführt oder Reinigungsprozesse im Bereich IT unterlassen werden.  
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Der so ermittelte Trinkwasserbedarf bzw. Bedarf der Abwasserabführung stellt die erforderliche Bewäl-
tigungskapazität (=Schadensausmaß) während einer Beeinträchtigung der Wasserver- bzw. Entsorgung 
dar und geht mit der jeweils erforderlichen Wasserqualität als Soll-Größe in einen Soll-Ist-Vergleich im 
Rahmen der Risikobewertung (siehe 3.2.10) ein. 

Diese Daten sind sowohl für den Regelbetrieb als auch für den Notfall zu ermitteln bzw. abzuschätzen. 
Idealerweise wird der Bedarf für jede FE bereits in der ersten Standortanalyse erhoben. Dem Mindest-
bedarf werden anschließend bereits geplante Maßnahmen (sowohl im Regelbetrieb als auch im Rah-
men der Notfallvorsorgeplanung/des Krisenmanagements) und die dadurch erzielte Kompensation als 
Ist-Größe im Rahmen des Soll-Ist-Vergleichs gegenübergestellt (siehe auch 3.2.9). Als minimaler Was-
serbedarf dient die Mindestmenge, mit der das Schutzziel noch erreicht werden kann. So können im 
Rahmen der Risikobewertung Bedarfe für zusätzliche Maßnahmen (z.B. Erarbeitung eines Wasserrest-
riktionsplans) und damit zur Steigerung der Resilienz sowie Zeitgewinn im Ereignisfall abgleitet wer-
den.  

 

 

Hinweis 
Schadensparameter sind Kenngrößen für Schäden an unterschiedlichen Schutzgütern, mit denen 
bei Eintritt einer Gefahr in einem Bezugsgebiet zu rechnen ist (BBK 2010, S. 60). 

Hinweis 
Liegen nur wenige Daten über die Wasserbedarfe von FE vor, ist die Erhebung mittels neuer Instal-
lationen, mobilen Durchflussmessgeräten oder Abschätzungen anhand aktueller Netzdaten erfor-
derlich. Die Angaben erfolgen in m³/h. Ein Heranziehen von Daten aus Untersuchungen anderer 
Krankenhäuser ist aufgrund der Vielzahl an Einflussfaktoren auf den Wasserbedarf nicht anzuraten. 

Wird aufgrund geringer Datenlage zur Wasserverteilung unter den FE von gleichmäßiger Wasser-
verteilung ausgegangen, stellt die Kompensationskapazität lediglich einen groben Schätzwert dar. 

Hinweis 
Für die Erstellung eines Wasserrestriktionsplans sind folgende Fragen zu beantworten (angelehnt 
an CDC und AWWA (2019, S. 58–59)):  

- Welche Trinkwasseranbindung kann im Notfall unterbrochen werden?  

- Was ist der durchschnittliche Trinkwasserverbrauch/-bedarf pro kritischem Prozessbau-
stein und pro Prozess, von dem diese abhängig sind?  

- Gibt es Daten für den Trinkwasserverbrauch pro Aktivität, wie z.B. für die Dialyse, Sterilisa-
tion oder Toilettenbesuch? Wenn ja, wie hoch ist der Verbrauch pro Aktivität und wie häu-
fig pro Tag wird diese durchgeführt?  

- Welche Aktivitäten der kritischen Prozesse können unterlassen werden oder gibt es wasser-
lose Alternativen? Dieser Verbrauch kann von dem Bedarf abgezogen werden.  

- Wie lange könnten welche Aktivitäten ohne Wasserzufuhr von außen funktionieren? Je 
nach Szenario können diese Verbräuche vom Bedarf abgezogen werden.  

- Welche weiteren Maßnahmen zur Reduzierung des Bedarfes an Trinkwasser gibt es vor Ort? 
Abzug der Einsparungen vom Bedarf. 

- Kann im Notfall eine Temperaturerhöhung in Kauf genommen werden? Ggf. kann der Be-
darf der Klimaanlage abgezogen werden, falls diese von Trinkwasser abhängig ist.  
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Die Ermittlung des Risikos basiert auf der Kritikalität und der Vulnerabilität 
der FE sowie der Plausibilität der Szenarien. Hierdurch sind auch die Konse-
quenzen, die ein Ausfall einer Funktionseinheit durch ein entsprechendes 
Szenario auf das Krankenhaus hat und Unsicherheiten bei der Erhebung berücksichtigt. Die Ermittlung 
des Risikos erfolgt im Tool automatisch. 

Das Risiko wird für alle Kombinationen der Szenarien und Funktionseinheiten ermittelt und die Risi-
kowerte pro Funktionseinheit in 5 Stufen klassifiziert (siehe Tabelle 20).  

Tabelle 20: Risikoklassifikation  

Numerischer Risikowert Farbe Risikoklassifikation 

0 bis 4,03  niedriges Risiko 

> 4,03 bis 6,042  eher niedriges Risiko 

> 6,042 bis 8,16  mittleres Risiko 

> 8,16 bis 11,12  hohes Risiko 

> 11,12  sehr hohes Risiko 

 

Für jedes Szenario wird im NOWATER-Toolset zudem ein arithmetischer Mittelwert des Risikos der FE 
gegenüber Beeinträchtigung der Wasserver- und -entsorgung gebildet. Auf diese Weise ist der Ver-
gleich der Szenarien untereinander möglich.  

 

Bedienungsanleitung 
5.5 bis 5.6 
 

Hinweis 
Weder eine Risiko- noch eine Vulnerabilitätsermittlung führt ohne Berücksichtigung der Hinter-
grundinformationen zu einer eindeutigen Priorisierung. Zudem besitzen diese Größen nicht zwin-
gend Aussagekraft über die besten Maßnahmen bzw. die ideale Verteilung bestimmter Maßnah-
men. Das bedeutet, dass noch nicht abschließend geklärt ist, welche Maßnahme an welchem Ein-
satzort den größten Nutzen bringt. Der optimale Einsatz von Maßnahmen ist daher für jede Ein-
richtung im Rahmen der Notfallvorsorgeplanung individuell zu planen. 
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Bis zu diesem Punkt der Risikoanalyse wurden keine Maßnahmen im Rahmen einer Notfallvorsorge-
planung bzw. des Krisenmanagements betrachtet oder einbezogen. Es sind alle bislang geplanten Maß-
nahmen und Kapazitäten zur Ersatztrinkwasserversorgung bzw. zur Bewältigung eines Trinkwasser-
ausfalls/einer Kompensation zu ermitteln. Dabei sind, die von dem betrachteten Krankenhaus, der Ge-
fahrenabwehr, des Gesundheitsamtes und ggf. von den Wasserversorgungsunternehmen schon zum 
Zeitpunkt der Analyse vorgehaltenen und eindeutig zur Notfallbewältigung (z.B. im Rahmen der Kran-
kenhausalarmplanung) eingeplanten Ressourcen, einzubeziehen. Diese sind zudem auf ihren Wir-
kungsgrad und die Geeignetheit zu beurteilen.  

 

Im Projekt NOWATER ergaben sich für folgende FE bei mindestens einem Szenario mittlere bis 
sehr hohe Risikowerte für Schutzziel 1. Diese können auch für andere Einrichtungen als Orientie-
rung herangezogen werden.  

Krankenhausfunktionseinheit Szenario 
E.Coli 

Szenario  
Chemikalie 

Szenario 
Rohrbruch 

Szenario 
Starkregen 

Szenario 
Stromausfall 

Allg. Innere Medizin       
Anästhesiologie      
Apheresegerät      
Aufbereitung Endoskope, Bereichsschuhe      
Bildgebende Diagnostik Radiologie      
Dialyse (Akut-, Hämo-)      
Endoskopie (gastroenterol., urol.)       
Intensivtherapie, Intensivüberwachung      
Kardiologie, Chest-Pain-Unit      
Körperhygiene      
Medikamentenversorgung      
Medizinisches Labor      
Operation      
Reinigung      
Sterilgutversorgung      
Herzkatheterlabor      
Hygiene      
Beatmungsgerät (Langzeit-, Narkose-)      
Chirurgie, Orthopädie      
Dampfsterilisator      
RDGs      
Toilettenspülungen      
Trinkwasserversorgung      
Umkehrosmose       
Psychiatrie      
OP-Roboter      
Abwasserentsorgung      
MRT       

Legende: 

Farbe Vulnerabilität  Farbe Vulnerabilität 

 Keine    Hoch 
 Gering     Sehr hoch  
 Mittel     

 

Hinweis 
Für die Einschätzung und Planung der Ersatzwasserversorgung steht der NOWATER-Leitfaden 
„Eignungsprüfung Ersatzwasserversorgung“ zur Verfügung. Die Vorfilterung der Komponenten 
und Prüfung der Geeignetheit kann über das NOWATER-Tool „ATEG-Ersatzwasserversorgung“ er-
folgen. 
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Betrachtet werden hier konkret: 

 

Diese Maßnahmen zielen darauf ab, den Wasserbedarf der Funktionseinheiten und damit der Kran-
kenhausprozesse zu senken oder Wasser weiterhin nutzbar zu machen („Emergency Water Restriction 
Plan“ (CDC und AWWA 2019, S. 14)). 

 
Beispiele 

• Nutzung wasserloser Hygieneprodukte oder/und steriler Einmalprodukte 

• Nutzung von mobilen Toilettenspülungen 

• Nutzung von endständigen Sterilfiltern 

• Begrenzung von Filmentwicklungen  

• Nutzung von abgepacktem Fertigdialysat oder/und Einweg-Dialysatoren 

• Essensversorgung durch Fertigprodukte 

• Nutzung von Flaschenwasser für den Anwendungszweck „Trinken“ 

• Auslagerung von Wäschereiservice und Essensversorgung 

• Umstellung auf interne Ersatzwasserversorgung 

• … 

 

Diese Maßnahmen zielen darauf ab, Prozesse der Funktionseinheiten so zu verlagern oder anzupassen, 
dass eine medizinische Ersatzversorgung stattfinden kann oder der medizinische/pflegerische Versor-
gungsaufwand verringert wird. Durch die Verringerung des medizinischen/pflegerischen Versorgungs-
aufwandes, durch z.B. weniger Behandlungen, wird auch die benötigte Menge an Wasser bzw. Abwas-
ser verringert. Diese Maßnahmen bedürfen jedoch teilweise der Prüfung durch andere Kriterien, als die 
Maßnahmen zur Kompensation des Wasserbedarfes. 

Beispiele 

• Transport nicht-kritischer zu behandelnder Personen in nicht betroffene Bereiche oder andere 

Krankenhäuser 

• Absage von elektiven Eingriffen 

• Temporäre Abmeldung von der Notfallversorgung 

• Absagen von Physio- oder Hydrotherapien 

• ... 

 

Diese Maßnahmen werden derzeit hauptsächlich durch die Behörden und Organisationen der Gefah-
renabwehr oder Wasserversorgungsunternehmen realisiert. Zielführend ist jedoch auch die Installation 
technischer Systeme zur eigenen Ersatzwasserversorgung durch die Krankenhäuser selbst, insbeson-
dere für Klinikverbünde. 

Beispiele 

• Wasserbereitstellung mit Tankwagen 

• Wassereinspeisung aus mobilen Leitungen 

• Abgabe von Wasser auf Gruppenzapfstellen 

• Einspeisung aus autarken Brunnen 

• Entnahme und Nutzung von Oberflächengewässern 

• Wasserspeicherung in Wasserblasen oder Behältern 

• ... 

Hinweis 
Diese Maßnahmen sind Maßnahmen zur externen Ersatzversorgung vorzuziehen. 
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Wirksame Maßnahmen ergeben sich dabei teilweise erst aus der Kombination verschiedener Kompo-
nenten (siehe NOWATER-Leitfaden „Eignungsprüfung Ersatzwasserversorgung“), bspw. bei Wasserent-
nahme aus einem Notbrunnen, anschließender Aufbereitung, Transport mittels Tankwagen, Zwi-
schenspeicherung und Einspeisung durch Druckerhöhungsanlagen. 

 
Einige der Informationen wurden bereits im Rahmen der Standortanalyse und der Kritikalitätsanalyse 
erhoben und finden hier Einzug. Beispiele für Quellen geplanter Maßnahmen sind: 

- Krankenhausalarm- und Einsatzplanungen 
- Notfallpläne des Wasserversorgungsunternehmens 
- Planungen der zuständigen Gesundheitsbehörde 
- Planungen der Gefahrenabwehr (z.B. Feuerwehr, THW, Katastrophenschutz des Landes) 

Für alle konkret geplanten Maßnahmen sind die Wasserversorgungs- bzw. Kompensationskapazitäten 
zu benennen, um den Soll-Ist-Vergleich zu ermöglichen. Die Einheit beträgt m³ oder m³ pro Zeit. 

Die erhobenen Maßnahmen und die Maßnahmen aus der Vulnerabilitätsanalyse sind mit ihrer Ersatz-
versorgungs- bzw. Kompensationskapazität dem Wasserbedarf (=Schadensausmaß) gegenüberzustellen 
(Soll-Ist-Vergleich) (siehe 3.2.10). Ziel ist die Erreichung einer vollständigen Kompensation, sodass im 
Ereignisfall keine weitreichenderen Maßnahmen, wie bspw. eine Evakuierung, notwendig werden. 
Wurden Maßnahmen zuvor als nicht geeignet identifiziert, sind diese nicht in den Soll-Ist-Vergleich 
einzubeziehen. 

 

 

Alle im vorherigen Schritt ermittelten Maßnahmen und die Maßnahmen aus der Vulnerabilitätsana-
lyse weisen - sofern geeignet - die Möglichkeit auf, das Schadensausmaß, also den Bedarf an Wasser 
bzw. die Abführung von Abwasser zu kompensieren oder zu ersetzen. Dadurch sind diese Ersatz- oder 
Kompensationsgrade inklusive der Kompensationen, die in der Verwundbarkeitsanalyse angegeben 
wurden, dem potentiellen Schadensausmaß (siehe Abschnitt 3.2.7) gegenüberzustellen. Durch diese 
Gegenüberstellung können folgende Aussagen getroffen werden: 

- Notwendigkeit von weiteren Notfallvorsorgeplanungen, sofern das Schadenausmaß größer als 
die Kompensation ist 

- Identifizierung der Bereiche im Krankenhaus, die weiterer Notfallvorsorgeplanungen bedürfen 
- Höhe des zu ersetzenden oder zu kompensierenden Wasserbedarfs bzw. des Bedarfs zur Abwas-

serabfuhr 

Der Soll-Ist-Vergleich liefert ein Ergebnis in Form der Erfüllung in Prozent. Das bedeutet, dass eine 
hundertprozentige Abdeckung erreicht wird, wenn die Maßnahmen dazu in der Lage sind, den Wasser-
bedarf vollständig zu decken oder zu kompensieren.  

 

Hinweis 
Maßnahmen der öffentlichen Gefahrenabwehr, z.B. Feuerwehr, THW, sind prinzipiell nur als unter-
stützend anzusehen. Maßnahmen des Krankenhauses haben Priorität, insbesondere bei Ereignissen 
im Verantwortungsbereich des Krankenhauses, z.B. bei Betroffenheit des eigenen Netzes. 

 

 

Hinweis 
Für die Prüfung der Eignung von organisatorischen, internen Maßnahmen des Krankenhauses wird 
auf die Arbeit der TH Köln und für bauliche/technische, präventive Maßnahmen auf die Arbeit der 
Universität der Bundeswehr im Rahmen des NOWATER-Projektes verwiesen. 

Hinweis 
Ein Soll-Ist-Vergleich ermöglicht die Identifizierung von Defiziten und entsprechenden Hand-
lungsbedarfen (BBK 2015, S. 65) 
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Der Vergleich findet als Gesamt- und Einzelbetrachtung statt. In der Gesamtbetrachtung wird das Ge-
samtschadensausmaß in Form des Gesamtwasserbedarfs mit den Gesamt-Bewältigungskapazitäten der 
Maßnahmen verglichen. In der Einzelbetrachtung wird, - wenn möglich - das Schadensausmaß bei ei-
ner Funktionseinheit mit den Kapazitäten der Maßnahmen verglichen, die bei der Funktionseinheit 
auch Anwendung finden. Bei Maßnahmen, die alle Funktionseinheiten betreffen, ist entweder eine 
Verteilung auf die Funktionseinheiten in Betracht zu ziehen oder eine gleichmäßige Verteilung vorzu-
nehmen. 

Beispiel 

Bezogen auf Schutzziel 1 weisen für das Szenario „E-Coli“ von 29 exponierten und funktionsanfälligen 

Funktionseinheiten in einem Krankenhaus 5 FE eine Ersetzbarkeit aus der Vulnerabilitätsanalyse auf, 

welche nicht im Rahmen von Notfallmaßnahmen eingeplant und vor der MTA wirksam sind. Diese 

Kompensationskapazität beläuft sich in der Gesamtbetrachtung aller exponierten und funktionsanfälligen 

FE auf ca. 9 %.  

Die gewonnenen Risikowerte sind abschließend einem Risikovergleich und einer Bewertung zu unter-
ziehen. Ziel des Risikovergleiches ist es, die Funktionseinheiten innerhalb eines Szenarios zu identifi-
zieren, für die das jeweils höchste Risiko besteht (BMI 2011, S. 20). Zudem können Aussagen darüber 
getroffen werden, welche Szenarien die höchsten Risiken für die Funktionseinheiten hervorbringen 
(BBK 2016, S. 56). Anschließend sind die Risikoprofile nach dem größten Handlungsbedarf zu bewerten 
(BBK 2008, S. 58). Dazu werden die konkreten Ergebnisse der Vulnerabilitäts- und Kritikalitätsanalyse 
sowie des Soll-IST-Vergleiches einbezogen, sodass Handlungsmaßnahmen abgeleitet werden können. 
Es ist also zu prüfen, ob die Risikoprofile im eigenen akzeptablen Bereich liegen.  

 
Wird festgestellt, dass ein akzeptables Risiko bzw. Risikoprofil vorliegt, sind keine weiteren Maßnah-
men erforderlich. Werden die Risiken nicht als akzeptabel bewertet, sind weitere Maßnahmen zu er-
greifen. Um dies möglichst effizient zu gestalten, sind potentielle Maßnahmenressourcen zu identifi-
zieren und auf ihre Geeignetheit hin zu evaluieren. Anschließend folgt eine Priorisierung der Maßnah-
men. Dies stellt einen durchgehenden Prozess unter Einbezug von Maßnahmenkombinationen dar, 
weshalb nicht auf eine Art der Maßnahmen zu beschränken ist. Entsprechend der Art neuer Maßnah-
men, sind Teile oder die gesamte Risikoanalyse neu zu durchlaufen (Beispiel: Maßnahmen zur Verrin-
gerung der Verwundbarkeit).  

 

Hinweis 

Die Risikoakzeptanz sagt aus, inwieweit das Risiko individuell von verantwortlichen Personen als 
zu akzeptieren beurteilt wird (Society for Risk Analysis 2018, S. 9). Oftmals kommt eine solche Ak-
zeptanz bei unvermeidbaren Restrisiken zum Tragen (BMI 2011, S. 21; BBK 2008, S. 61). Möglich ist 
aber auch eine Risikoakzeptanz im Sinne einer Risikotoleranz, was bedeutet, dass Risiken bewusst in 
Kauf genommen werden, um bestimmte Vorteile zu sichern und im Vertrauen darauf, dass die Risi-
ken angemessen kontrolliert werden (Geiger 2005, S. 226). Eine Akzeptanz von Risiken führt, bspw. 
aufgrund Kosten-Nutzen-Abwägungen zu der Entscheidung, keine oder nicht vollumfänglich Maß-
nahmen zu ergreifen, die die Risiken reduzieren können (Homeland Security 2011, S. 23). 

Hinweis 

Die Akzeptanz des Risikos führt nicht zur Minderung des Risikos.  

Hohe Risikowerte sind zudem mit Hinblick auf die ermittelten Abhängigkeiten zu bewerten. Ist bei-
spielsweise das Risiko für eine FE sehr hoch, die für andere sehr kritische Krankenhausbereiche es-
sentiell ist, so ist diese Tatsache in die Bewertung einzubeziehen. Auch wenn die Methode diesen 
Sachverhalt automatisch berücksichtigt, ist eine kritische Prüfung der Ergebnisse vorzunehmen. 
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Bislang wurde das Risiko einer Beeinträchtigung der Wasserver- bzw. Abwasserentsorgung für die 
Funktionsfähigkeit des Krankenhauses bzw. Erreichung des formulierten Schutzzieles ermittelt. Zu-
dem wurden essentielle Wassernetzbereiche zur Versorgung der kritischen FE identifiziert (siehe 
Standortanalyse Teil 2). Da jedoch nicht alle Wassernetzkomponenten für die Funktion der Netzberei-
che bzw. die Versorgung kritischer FE die gleiche Relevanz aufweisen, erfolgt im Weiteren eine De-
tailanalyse, mit der das Risiko einer Beeinträchtigung der jeweiligen Netzkomponenten (FEW) ermit-
telt wird. Sie dient einer indirekten Einschätzung der potentiellen Auswirkungen auf die Krankenhaus-
funktionalität und bildet die Grundlage für die Ableitung von Maßnahmenansätzen der Netzinfra-
struktur zur Erhöhung der Resilienz und zur Notfallplanung. Dabei fließen die Erkenntnisse der Ana-
lyse der Krankenhausprozesse in die Detailanalyse der Wassernetze ein. Mit der Detailanalyse der Netze 
werden folgende Zielstellungen (siehe Abbildung 10) verfolgt: 

 
Abbildung 10: Zielstellungen der Detailanalyse der Netzkomponenten 

Weitere potentielle Erkenntnisse der Methodik sind: 
- Identifizierung von Bereichen, in denen im Ereignisfall Abschiebermaßnahmen notwendig sein 

können 
- Identifizierung von Bereichen, in denen Ersatzeinspeisungen vorgenommen werden können 
- Identifizierung von negativen Szenarioeinflüssen, die erheblichen Einfluss auf Maßnahmen 

und die Rückführung in den Normalzustand haben 

Beispiel 

Kritische Bereiche des Wassernetzes weisen ein hohes Risiko der Beschädigung durch Unterdruck 

auf. Bei Eintritt kann eine ggf. geplante Ersatzversorgungsmaßnahme keine Wirkung entfalten.  

Die hier dargestellte Methodik wird als „konsequenzbasierte Risikoanalyse“ bezeichnet, da diese sich 
auf die zuvor definierten Szenarien (siehe Risikoanalyse der Funktionseinheiten des Krankenhauses) 
bezieht. Die bedeutet, es werden Risiken identifiziert, die für die Netzbestandteile und dadurch für das 
konkrete Netz durch die Szenarien entstehen. 

Beispiel  

Beschädigung von Leitungen oder Anlagen durch physische Einflüsse, wie Unterdruck, durch 

Verunreinigungen oder Verstopfung, z.B. bei zu geringer Abwassermenge.  

 

Die für die nachfolgend dargelegte Methodik erforderlichen Daten stammen aus der Standortanalyse 
Teil 2  

Der Ablauf der Analyse erfolgt gemäß Abbildung 11. 

Hinweis 
Für die Bewertung von gezielten Angriffen auf die Wasserversorgung (z.B. Sabotage, Terrorismus) 
ist die vorliegende Methodik nur begrenzt geeignet, da Kritikalitäten von Funktionseinheiten oder 
Netzkomponenten in einem anderen Kontext zu betrachten sind, bspw. vor dem Hintergrund der 
Attraktivität als Ziel. Analog verhält es sich mit der Vulnerabilität, deren Bewertungsparameter um 
die Betrachtung weiterer Maßnahmen, bspw. Schutzsysteme gegen Eindringen oder Überwa-
chungstechnologien, zu erweitern wären. 
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Abbildung 11: Ablauf der Detailanalyse der Wasser- und Abwassernetze mit den erforderlichen Teilanalyseschritten 

 

 

Mit der Kritikalitätsanalyse der FEW werden die Netzkomponenten ermit-
telt, die für die Aufrechterhaltung der Funktion der zu betrachtenden Netz-
bereiche und somit der Wasserversorgung der kritischen FE des Kranken- 
hauses essentiell sind. Die Durchführung erfolgt gemäß Abbildung 12.  

 
Abbildung 12: Ablauf Kritikalitätsanalyse der Wasser- und Abwassernetze 

Bedienungsanleitung 
6. ATEK Wasser  
 

Hinweis 
Die Wassernetze sind nur bei Abhängigkeit und Funktionsanfälligkeit der angeschlossenen kriti-
schen Krankenhausfunktionseinheiten zu analysieren. Damit sind die zugehörigen Netzbestand-
teile zunächst generell kritisch zu bewerten. Da jedoch nicht alle erhobenen Netzkomponenten für 
die Netzfunktion gleichbedeutend sind, ermöglicht die vorliegende Methodik eine Feinevaluation.  
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Die Kritikalität setzt sich hier aus der funktionalen und der strukturellen Kritikalität zusammen. Basis 
der Analyse bilden die Durchflüsse (q(k)) durch die Komponenten der Wasser- und Abwassernetze 
(FEW) und der damit in Zusammenhang stehende Gesamtdurchfluss (Q) der voneinander unabhängi-
gen Netze (Water Distribution Networks (WDN). 

 

Die Komponenten der FEW, die kritische Krankenhausfunktionseinheiten 
versorgen, sind dem betrachteten Ast folgend und in Fließrichtung des Was-
sers zu erfassen. Dies erfolgt gemäß der zweiten Standortanalyse (siehe 
3.2.2). 
Die nachfolgenden Angaben sind für die Wasser- und Abwassernetzkomponenten vorzunehmen. 

 

a) Funktionale Kritikalität 

Die funktionale Kritikalität bildet sich als Division von dem Durchfluss einer FEW und der Summe der 
Durchflüsse des zugehörigen WDN. Die funktionale Kritikalität weist einen Wertebereich von 0 bis 1 
auf, wenn eine FEW nicht das einzige Element in einem Netz ist. 

 

b) Ermittlung der prozentualen Redundanz (strukturelle Kritikalität) 

Die Redundanz sagt aus, zu wieviel Prozent ein WDN den Ausfall der betrachteten Komponenten er-
setzen kann. Über die prozentuale Redundanz wird ein Redundanzfaktor abgeleitet. 

Bei der Ermittlung der prozentualen Redundanz ist nach den folgenden Schritten vorzugehen: 

1. Feststellung, welche der FEW zu Teilgebieten des jeweiligen 
WDN gehören.  

 

2. Angabe des maximalen Durchflusses des Knotens 

Bedienungsanleitung 
6.1 Teilschritt 1) bis 3) 
 

Bedienungsanleitung 
6.4/6.5 Teilschritt 1) bis 2) 
 

Bedienungsanleitung 
6.4/6.5 Teilschritt 3) 
 

Hinweis 
Diese Methodik sollte bei Ringleitungen vorrangig für Netze ab einer Abzweigung aus der Ringlei-
tung angewendet werden. Für die differenziertere Betrachtung von Ringleitungsnetzen kann bzw. 
eine qualitative Abschätzung (siehe 3.4) herangezogen werden. 

 

 

Sonderfall Abwasser: 
Bei der Betrachtung von Abwassernetzen gilt prinzipiell die gleiche Vorgehensweise. Allerdings 
erfolgt die Betrachtung so, dass der Entstehungsort des Abwassers als Quelle und die Kanalisation 
als „Vebraucher“ angesehen wird. Dies ist wichtig, damit die Angabe der FEW als Quelle bzw. 
Fremdbezug korrekt getätigt wird. 

 

Hinweis 
Ein WDN versorgt stets nur ein Gebiet bzw. eine Funktionseinheit (physische Trennung). Größere 
Netze mit Vermaschungen zur Versorgung mehrerer Funktionseinheiten sind logisch zu trennen, 
bspw. durch Definition des Verbindungspunktes als Quelle oder Zusammenfassung von FEW (siehe 
Beispiel unter c)). Dadurch ergibt sich die Notwendigkeit zur Vorhaltung einer Netzübersicht. 

Hinweis 
Zu einem Teilgebiet gehören alle FEW, die in Reihe geschaltet sind. Sobald ein Zusammenfluss 
mehrerer Reihen geschieht, beginnt ein neues Teilgebiet. Es ist darauf zu achten, dass bei einem 
Wechsel des WDN weiter aufsteigende Teilgebiete genutzt werden.  
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Beispiel 

Quelle A und B liefern jeweils maximal 5 m³/h. An jeder Quelle ist eine Pumpe mit der maximalen 

Förderleistung von 15 m³/h angeschlossen. Die maximalen Durchflüsse der Pumpen betragen somit jeweils 

5 m³/h. Beide Ströme münden in eine gemeinsame Rohrleitung. Der maximal mögliche Durchfluss dieser 

Rohrleitung beträgt dann ensprechend 10 m³/h.  

3. Festlegung, ob die FEW eine Quelle oder eine Verbindung zu einem 
Fremdbezug darstellt. 

 

Für die Festlegung von Teilgebieten und Fremdbezügen kann die nachfolgende Beispielzuordnung 
herangezogen werden.  

Die Berechnung der prozentualen Redundanz erfolgt über das NOWATER-Tool „ATEK Wasser“ auto-
matisch. 

Bedienungsanleitung 
6.4/6.5 Teilschritt 4) 
 

Hinweis 
Die maximalen Durchflüsse hängen von den Zuflüssen der vorherigen Komponenten ab. So besteht 
der maximale Durchfluss einer Komponente aus der Summe der maximalen Zuflüsse vorheriger 
Komponenten oder weniger und ist somit ein limitierender Faktor. Ein höherer maximaler Durch-
fluss als die Summe der maximalen Zuflüsse ist nicht möglich. Heranzuziehen ist daher nicht der 
technisch mögliche, sondern der logische maximale Durchfluss. 

Hinweis 
Ein Fremdbezug liegt vor, wenn es sich z.B. um eine Rohrverbindung zu einem anderen 
Versorgungsnetz handelt. 
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c) Ermittlung des Zeitfaktors (strukturelle und funktionale Kritikalität) 

Ebenfalls zu berücksichtigen ist der Faktor „Zeit“. Dabei wird betrachtet, ab 
wann es durch den Ausfall der Komponente zu einem Ausfall der Versor-
gung durch das Teilgebiet kommt. Ein zeitlicher Puffer kann durch den 

Bedienungsanleitung 
6.4/6.5 Teilschritt 5) 
 

Beispielzuordnung 1 eines Trinkwassernetzes in Anlehnung an TZW (2021)  

 
Es handelt sich um 2 getrennte Netzen zur Versorgung der Notaufnahme (WDN 1) und der Tagesklinik 

(WDN 2). Diese Netze sind daher unabhängig zu betrachten. Es ergeben sich daher folgende Angaben im 

NOWATER-Tool „ATEK Wasser“ für WDN 1: 

ID FEW 
Zugehörigkeit 

zu WDN 1 

Zugehörigkeit 

zu Teilgebiet 

FEW-Quelle oder 

Fremdbezug 

Durchfluss 

(m³/h) 

Max. Durchfluss 

(m³/h) 
1 Quelle 1 Ja TG1 Ja 100 200 

2 Wasserwerk 1 Ja TG1 Nein 100 200 

3 DEA 1 Ja TG1 Nein 100 200 

4 Leitung 1 Ja TG1 Nein 100 200 

5 Leitung 2 Ja TG2 Ja 160 200 

6 Behälter 1 Ja TG3 Nein 260 380 

7 Leitung 3 Ja TG3 Nein 260 380 

8 Quelle 4.1 Ja TG4 Ja 40 70 

9 Leitung 4.1 Ja TG4 Nein 40 70 

10 Quelle 4.2 Ja TG5 Ja 100 200 

11 Leitung 4.2 Ja TG5 Nein 100 200 

12 Leitung 4.3 Ja TG6 Nein 140 270 

13 Behälter 2 Ja TG6 Nein 140 270 

14 Leitung 4.4 Ja TG6 Nein 140 270 

ID FEW 
Zugehörigkeit 
zu WDN 2 

Zugehörig-
keit zu Teil-
gebiet 

FEW-Quelle oder 
Fremdbezug 

Durchfluss 
(m³/h) 

Max. Durch-
fluss (m³/h) 

15 Pumpe D Ja TG7 Ja 100 120 

15 Rohrstrecke 5 Ja TG7 Nein 100 120 
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Einsatz von Speicherbehältern mit entsprechendem Volumen erreicht werden. Somit sind für Speicher 
nicht nur die Durchsätze (analog zur Standortanalyse und der Betrachtung beim Faktor „Redundanz“), 
sondern auch das maximale Speichervolumen anzugeben. Für die Berechnung wird angenommen, 
dass die Behälter einen Wert von 75 % des maximalen Volumens vorhalten (TZW 2021, S. 18) und die-
ses Volumen zur Verfügung steht. 

Im NOWATER-Tool „ATEK Wasser” ist zudem anzugeben, ob die Funktionseinheit dem Speicher im 
Teilgebiet nachgeordnet ist oder selbst einen Speicher darstellt. 

 

Sonderfall: logische Trennung von zusammenhängenden WDN 
Gegeben sei nachfolgendes Versorgungsnetz entsprechend (TZW 2021). 

 
Das Netz wird zwischen Behälter 3 und Leitung 3.3 logisch getrennt. Dementsprechend die folgen-
den Angaben vorzunehmen. 
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Fortsetzung Sonderfall: logische Trennung von zusammenhängenden WDN 
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d) Unsicherheit 

Die Unsicherheit spiegelt den Einfluss aus Vereinfachungen und der 
(Un)Genauigkeit der Datengrundlagen wider. Bei der Betrachtung der Was-
sernetze fließen die Einschätzung der getroffenen Vereinfachungen und 
Annahmen sowie die Anzahl und Relevanz bzw. Zuverlässigkeit der verfügbaren Daten ein. Je niedriger 
die Stärke des Wissens, desto pessimistischer sind die Ergebnisse zu betrachten, was zu einer Erhöhung 
der Kritikalität führt. Die Ermittlung erfolgt gemäß folgender Bewertungen. Die Berechnung wird im 
Tool automatisch vorgenommen.  

  

Bedienungsanleitung 
6.6 
 

Fortsetzung Sonderfall: logische Trennung von zusammenhängenden WDN 
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Tabelle 21: Einschätzung der getroffenen Vereinfachungen der Netzdarstellung 

Beschreibung Einschätzung 

Stark vereinfachte Darstellung der Netze schwach 

Vereinfachte Abbildung der Netze, der Sachverhalt 
kann ausreichend gut dargestellt werden 

moderat 

Die Darstellung der Netze stellt eine 1:1 Abbildung 
dar 

stark 

Tabelle 22: Anzahl und Relevanz/Zuverlässigkeit der verfügbaren Daten und Informationen 

Beschreibung Einschätzung 

Daten sind nicht verfügbar oder unzuverlässig Schwach 

Daten sind verfügbar und bedingt zuverlässig bzw. nur 
wenige zuverlässige Daten verfügbar 

Moderat 

Zuverlässigen Daten sind vielfach verfügbar Stark 

Die Kritikalität wird durch das Tool automatisch auf Grundlage der oben 
benannten Größen ermittelt. Je höher die angegebene Kritikalitätsstufe, 
desto relevanter ist die betrachtete FEW für die Funktionsfähigkeit des  
Netzes und damit der Krankenhausfunktionseinheiten. . Im Bereich der verschiedenen Netze ist ggf. 
eine separate Betrachtung der Kritikalitäten vorzunehmen. Versorgt jedes der Netze eine gleichwertig 
kritische FE, so ist ein Vergleich möglich. 

Da ein Vergleich der Kritikalitätswerte zwischen Trink- und Abwassernetz nur in begrenztem Maße 
möglich ist, sind diese prinzipiell getrennt zu betrachten. 

Die Kritikalität wird im NOWATER-Tool „ATEK Wasser“ ohne Einbezug der Redundanz, mit Einbezug 
der Redundanz, jedoch ohne Zeitfaktor sowie mit Redundanz und Zeitfaktor angegeben. Wurden logi-
sche Trennungen zusammenhängender Netze vorgenommen, so ist eine Angabe der Verbindungsstelle 
gemäß der Bedienungsanleitung vorzunehmen. Der endgültige Kritikalitätswert kann unter „Kritikali-
tät final“ eingesehen werden. Die Kritikalität umfasst folgenden Wertebereich: 

Tabelle 23: Wertebereich der Kritikalität der Wassernetzkomponenten 

Wertebereich Kritikalität 

0 unkritisch  

0 < Kr ≤ 0,5 leicht kritisch 

0,5 < Kr ≤ 1,0 kritisch 

1,0 < Kr ≤ 1,5 sehr kritisch 

Kr > 1,5 extrem kritisch 

 

 

Bedienungsanleitung 
6.7-6.10  
 

Hinweis 
Da alle Komponenten des jeweiligen Netzes aufgrund der Abhängigkeit einer kritischen FE zu-
nächst kritisch zu betrachten sind, gilt allgemein, dass alle Komponenten des Netzes in die nachfol-
gende Vulnerabilitätsanalyse miteinzubeziehen sind. Ausnahmen bilden FEW mit einer Kritikalität 
von null. Um jedoch jeweils eine Filterung vornehmen zu können, sind alle FEW ab einer Kritikali-
tätsklasse „Kritisch“ zwingend in die weiteren Analysen einzubeziehen. 
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Um die Folgen der unter 3.2.4 definierten Szenarien für die kritischen Netzkomponenten abzuschät-
zen, werden diese einer szenariospezifischen Einwirkungsanalyse unterzogen und die technischen 
Konsequenzen erhoben. Diese Abschätzung basiert auf der Event-Tree-Analysis, über die der schwer-
wiegendste anzunehmende Schaden auf die betrachteten Netzkomponenten identifiziert wird. 

 

 
Abbildung 13: Erweiterte Event-Tree-Analysis 

Zu erfassen sind die offensichtlichen Einwirkungen auf die Wasserkompo-
nenten sowie die weiterführenden potentiellen Einflüsse. Grundlage bil-
den die zuvor definierten Szenarien.  

Beispiel 

Bei einem Szenario „Kein Wasser“ stellt die erste Einwirkung das Leerlaufen des Netzes dar. Aufgrund des 

leeren Netzes kann ein Unterdruck entstehen, sich eine Ablagerung bilden und/oder Rohre rosten.  

  

Bedienungsanleitung 
7.1 
 

Hinweis 
Im Projekt NOWATER wurden für die betrachteten Szenarien die Einwirkungen bis zur III. Ord-
nung differenziert und um erforderliche Maßnahmen und deren Einwirkung auf die Wassernetze 
ergänzt, sodass sich erweiterte Event-Tree-Analysis (siehe Abbildung 13) ergibt. 
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Folgende Einwirkungen auf die Wassernetzkomponenten wurden im Projekt NOWATER erfasst: 

Hinweis zum Szenario „Verunreinigung mit E.Coli-Bakterien“ 
Da E.Coli-Bakterien organisches Material verstoffwechseln, findet keine Biofilmbildung in Trink-
wassernetzen durch E.Coli-Bakterien statt. Eine Einwirkung auf die Wassernetzkomponenten 
durch das Szenario „E.Coli“ direkt ist daher nicht identifiziert worden. Einwirkungen aufgrund von 
Maßnahmen zur Trinkwasserbehandlung wurden separat erfasst. 

Tabelle 24: Einwirkungen I. bis III. Ordnung für das Szenario „Kontamination mit unbekannter Chemikalie“ 

Einwirkung I. Ordnung Einwirkung II. Ordnung Einwirkung III. Ordnung 

Chemikalieneinwirkung Leitungsschäden   
 Schäden Aufbereitungsanlage   

Tabelle 25: Einwirkungen I. bis III. Ordnung für das Szenario „Wasserrohrbruch“ 

Einwirkung I. Ordnung Einwirkung II. Ordnung Einwirkung III. Ordnung 

Verkeimung/ Kontamination des 
Trinkwassers 

Biofilmbildung Verschlechterung Wirkungsgrad Wär-
metauscher und Klimaanlagen 

  Verschlechterung Leistung, Verstop-
fung, Biofouling in Filtrationsanlagen 

  Biokorrosion 
 Chemikalieneinwirkung Leitungsschäden 
  Schäden Aufbereitungsanlage 
Luft in Leitungen  Verringerung Pumpenleistung   
 Verringerung Mess- und Regelgenauig-

keit von Instrumenten 
  

 Korrosion durch Sauerstoffeinwirkung   
Unterdruck Pumpenleistung durch Druckabfall   

Tabelle 26: Einwirkungen I. bis III. Ordnung für das Szenario „Lokaler Starkregen mit Abwasserentsorgungsausfall“ 

Einwirkung I. Ordnung Einwirkung II. Ordnung Einwirkung III. Ordnung 

Rückstau Abwasser Austritt des Abwassers   
 Nichtabfließen des Abwassers   

Tabelle 27: Einwirkungen I. bis III. Ordnung für das Szenario „Großflächiger Stromausfall“ 

Einwirkung I. Ordnung Einwirkung II. Ordnung Einwirkung III. Ordnung 

Druckschläge durch plötzlichen Pum-
penausfall, Schließen von Ventilen 

Leitungsschäden durch Druckschläge   

Biofilmbildung Verschlechterung Wirkungsgrad Wär-
metauscher und Klimaanlagen 

  

 Verschlechterung Leistung, Verstop-
fung, Biofouling in Filtrationsanlagen 

  

 Biokorrosion   
Ausfall von Mess-/Regel-/Steuerein-
heiten 

Leitungsschäden durch Druckschläge, 
Korrosion 

Kontamination/Biofilm durch Stagna-
tion 

Ausfall der Wasseraufbereitung Leitungsschäden durch Korrosion/ Kontamination/Biofilm durch Stagna-
tion 

Ausfall von Pumpen Leitungsschäden durch Korrosion Kontamination/Biofilm durch Stagna-
tion 

 Luft in Leitungen Verringerung Mess- und Regelgenauig-
keit von Instrumenten 

  Korrosion durch Sauerstoffeinwirkung 
 Unterdruck   
Ausfall von Hebewerken Leitungsschäden durch Korrosion   
Ausfall der Abwasseraufberei-
tung/Ausfall Kleinstkläranlagen 

Absterben Mikroorganismen in Abwas-
seraufbereitungs- 
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Für die einwirkungsbezogenen Maßnahmen wurden zudem folgende weitere potentielle Einwir-
kungen im Projekt NOWATER zusammengetragen: 

Tabelle 28: Einwirkungen durch Maßnahmen für das Szenario „Verunreinigung mit E.Coli-Bakterien“ 

Einwirkung Maßnahmen aufgrund  
Einwirkung 

Einwirkung durch Maßnahmen 

Trinkwasserverunreinigung  Spülung Leitungsschäden durch Druckschläge 
 Desinfektion Leitungsschäden durch Chemikalien 

Tabelle 29: Einwirkungen durch Maßnahmen für das Szenario „Kontamination mit unbekannter Chemikalie“ 

Einwirkung Maßnahmen aufgrund  
Einwirkung 

Einwirkung durch Maßnahmen 

Chemikalieneinwirkung Spülung Rohrbruch im Abwassernetz durch 
Verstopfung  

 Spülung Leitungsschäden durch Druckschläge 
 Desinfektion Leitungsschäden durch Chemikalien 
 Einwirkung von Chemikalien zur Neut-

ralisation 
Leitungsschäden 

Tabelle 30: Einwirkungen durch Maßnahmen für das Szenario „Wasserrohrbruch“ 

Einwirkung Maßnahmen aufgrund  
Einwirkung 

Einwirkung durch Maßnahmen 

Biofilmbildung Spülung Leitungsschäden durch Druckschläge 
 Desinfektion Leitungsschäden durch Chemikalien 
Chemikalieneinwirkung Spülung Leitungsschäden durch Druckschläge 
 Desinfektion Leitungsschäden durch Chemikalien 
 Einwirkung von Chemikalien zur Neut-

ralisation 
Leitungsschäden 

Luft in Leitungen Spülung Leitungsschäden durch Druckschläge 
 Desinfektion Leitungsschäden durch Chemikalien 
Unterdruck Spülung Leitungsschäden durch Druckschläge 
 Drosselung Pumpenleistung Heißlaufen bis Schädigung Pumpen 

Tabelle 31: Einwirkungen durch Maßnahmen für das Szenario „Lokaler Starkregen mit Abwasserentsorgungsausfall“ 

Einwirkung Maßnahmen aufgrund  
Einwirkung 

Einwirkung durch Maßnahmen 

Rückstau Abwasser Abpumpen   
 Reduktion Abwasseranfall   

Tabelle 32: Einwirkungen durch Maßnahmen für das Szenario „Stromausfall“ 

Einwirkung Maßnahmen aufgrund  
Einwirkung 

Einwirkung durch Maßnahmen 

Biofilmbildung Spülung Leitungsschäden durch Druckschläge 
 Desinfektion Leitungsschäden durch Chemikalien 
Ausfall von Mess-/Regel-/  Spülung Leitungsschäden durch Druckschläge 
Steuereinheiten Desinfektion Leitungsschäden durch Chemikalien 
Ausfall der Wasseraufbereitung Spülung Leitungsschäden durch Druckschläge 
 Desinfektion Leitungsschäden durch Chemikalien 
Ausfall von Pumpen Spülung Leitungsschäden durch Druckschläge 
 Desinfektion Leitungsschäden durch Chemikalien 

Zur Verringerung der Komplexität ist im Toolset die Analyse nur für die Einwirkungen I. Ord-
nung vorzunehmen. Weiterführende Ordnungen sind im Rahmen der anschließenden Konse-
quenzanalyse mitzudenken. 
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Dieser Schritt dient zur Identifizierung des schwerwiegendsten anzuneh-
menden Schadens der FEW durch das angenommene Szenario und die da-
mit einhergehende Einwirkung. Die Bewertung der Konsequenzen pro FEW 
und Einwirkungen erfolgt anhand der Bewertungsgrundlage in Tabelle 33 und ist durch geeignetes 
Fachpersonal durchzuführen. 

Tabelle 33: Schadenskategorien und Wertezuweisung (Adaption nach U.S. Army Public Health Center (2020, S. 13). 

Bewertungsgrundlage Schadens-
kategorie 

Szenario bzw. Einwirkungen haben keinen oder nur marginalen Einfluss auf die Funktions-
fähigkeit der Komponente. Ein Weiterbetrieb ist uneingeschränkt möglich. 

vernachlässigbar 

Szenario bzw. Einwirkungen haben nur geringen Einfluss auf die Funktionsfähigkeit der 
Komponente. Ein Weiterbetrieb ist möglich. Weiterführende Beschädigungen/Beeinträchti-
gungen sind nicht wahrscheinlich 

gering 

Szenario bzw. Einwirkungen haben Einfluss auf die Funktionsfähigkeit der Komponente. Ein 
Ausfall ist wahrscheinlich. 
Weiterführende Beschädigungen/Beeinträchtigungen sind nicht wahrscheinlich 

moderat 

Szenario bzw. Einwirkungen haben Einfluss auf die Funktionsfähigkeit der Komponente. Ein 
Ausfall ist wahrscheinlich.  
Weiterführende Beschädigungen/Beeinträchtigungen können ggf. nicht verhindert wer-
den/sind eher wahrscheinlich. 

signifikant 

Szenario bzw. Einwirkungen haben die direkte, unmittelbare starke Einschränkung der 
Funktion oder gar Funktionsunfähigkeit und/oder Zerstörung der Komponente zur Folge.  
Ein Ausfall ist unumgänglich. 
Weiterführende Beschädigungen/Beeinträchtigungen können nicht verhindert werden/sind 
sehr wahrscheinlich. 

katastrophal 

 

 

Bedienungsanleitung 
7.2 
 

Hinweis 
Die Bewertung erfolgt pro Szenario, Einwirkung und FEW. Nur so kann im finalen Schritt der Risi-
koermittlung herausgestellt werden, wo die größten Risiken vorliegen. 

WICHTIG: Die Bewertung bezieht sich ausschließlich auf das Schadensausmaß, dass eine Einwir-
kung auf die Wassernetzkomponenten hervorruft. Die Betrachtung von weiterführenden Folgen 
bspw. auf Krankenhausprozesse ist an dieser Stelle nicht Teil der Betrachtung. 
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Analog zur Betrachtung der Krankenhausprozesse erfolgt auch bei der De-
tailanalyse der Wassernetze eine Ermittlung der Verwundbarkeit der Netz-
komponenten gegenüber den Einwirkungen der betrachteten Szenarien. 
Es sind zwei Arten von Faktoren relevant: Vulnerabilitäts- und Resilienzfaktoren. Die Vulnerabilität 
stellt hier einen Indikator für den Grad negativer Konsequenzen auf Komponenten dar, unter der Be-
dingung, dass ein Ereignis eintritt (Thekdi und Aven 2021, S. 1291). Die Resilienz stellt die „Fähigkeit 
eines Systems, Ereignissen zu widerstehen bzw. sich daran anzupassen und dabei seine Funktionsfähig-
keit zu erhalten oder möglichst schnell wieder zu erlangen.“ dar (BBK 2019). 

Die Durchführung der Vulnerabilitäts- und Resilienzanalyse der Wassernetze verläuft idealerweise pa-
rallel zur Vulnerabilitätsanalyse der Krankenhausbereiche. Beide Analysen liefern sich, je nach vorlie-
gender Datenlage, gegenseitig Ergebnisse. So zeigt ggf. erst die Vulnerabilitätsanalyse der Wassernetze, 
welche Funktionseinheiten der Krankenhausprozesse funktionsanfällig sind.  

Die Ermittlung der Vulnerabilität erfolgt analog der Vulnerabilitätsanalyse der Krankenhausprozesse 
ebenfalls in 6 Schritten (siehe Abbildung 14). Einbezogen werden neben den Vulnerabilitätsfaktoren 
Exposition und Funktionsanfälligkeit, die Resilienzfaktoren Wiederherstellungsdauer, Robustheit und 
Unsicherheit. 

Bedienungsanleitung 
7.3-7.4  
 

Die im Projekt NOWATER durchgeführte Analyse der Trinkwassernetze eines Krankenhauses ergab 
für den Großteil der Leitungsabschnitte folgende potentielle Konsequenzen.  

Szenario Einwirkung I. Ordnung Konsequenz 
Verunreinigung mit E.Coli Bakterien Biofilmbildung signifikant 
Kontamination mit unbekannter Chemikalie Chemikalieneinwirkung katastrophal 
Wasserrohrbruch Verkeimung/ Kontamination des Trinkwassers signifikant  

Luft in Leitungen  gering  
Unterdruck gering 

Großflächiger Stromausfall Druckschläge durch plötzlichen Pumpenausfall,  gering  
Schließen von Ventilen vereinzelt signifikant  
Biofilmbildung gering  
Ausfall von Mess-/Regel-/Steuereinheiten moderat  
Ausfall der Wasseraufbereitung gering  
Ausfall von Pumpen vernachlässigbar   

vereinzelt signifikant 
Hinweis 
Das Szenario „Starkregen“ wirkt primär auf das Abwassernetz und ist daher in dieser Darstellung 
nicht enthalten. Diese betreffen auch die Einwirkungen auf Hebewerke und Kläranlagen durch das 
Szenario „Großflächiger Stromausfall“. 

Hinweis 
Die dargestellte Bewertung erfolgte unter Einbezug der Ergebnisse des Auftragsforschungsprojektes 
„Anforderungen an Nottrinkwasser und Maßnahmen zur Verwendung für sensible Abnehmer und 
sensible technische Systeme in Einrichtungen des Gesundheitswesens (Krankenhäuser) – NOWA 
III“ der Universität der Bundeswehr München und Forschungs- und Beratungsinstitut Gefahrstoffe 
GmbH (FoBiG) 2022. 
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Abbildung 14: Ablauf der Vulnerabilitätsanalyse des Wasser- und Abwassernetzes 

Dieser Schritt wird durch die Durchführung der Kritikalitätsanalyse erfüllt. Dadurch werden nur die 
relevanten FEW in der Vulnerabilitätsanalyse betrachtet. 

 

Die Exposition ist ein Vulnerabilitätsfaktor und beschreibt, welche Funkti-
onseinheiten von dem Ereignis direkt oder indirekt betroffen sind. 

Mit der Funktionsanfälligkeit wird eingeschätzt, ob die von dem Ereignis 
bzw. den Einwirkungen betroffenen FEW oder das Netz bei Eintritt der Ein-
wirkung in ihrer Funktion beeinträchtigt werden können. Diese Größe ist 
mit der Robustheit gekoppelt. Dabei sind die Mindestanforderungen an die Komponente - sofern vor-
liegend - zu berücksichtigen, da durch deren Einhaltung sichergestellt wird, dass die Komponente 
nicht in seiner Funktion beeinträchtigt wird. Mindestanforderungen können bspw. hinsichtlich Was-
serqualität, Wasserdruck, Durchfluss, Wassertemperatur etc. bestehen.  

Die Robustheit wird aus den ermittelten Konsequenzen (siehe 3.3.2) bestimmt. Dabei gilt, je geringer die 
Konsequenzkategorie, desto höher die Robustheit. Die Robustheit wird gemäß Tabelle 34 kategorisiert. 

  

Bedienungsanleitung 
7.3 Teilschritt 1) 
 

Bedienungsanleitung 
7.3 Teilschritt 1) 
 

Hinweis 
Im NOWATER-Toolset kann nach Abschluss der Kritikalitätsanalyse auch für die Wassernetzkom-
ponenten die Importfunktion genutzt werden, um die kritischen Funktionseinheiten der Vulnera-
bilitätsanalyse zu unterziehen, sodass keine erneute Erfassung der FE und manuelle Eingabe der 
Kritikalitäten erforderlich ist. 
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Tabelle 34: Kategorisierung der Robustheit 

Kategorie Robustheit Konsequenzkategorie 

sehr hoch vernachlässigbar 

hoch gering 

moderat moderat 

niedrig signifikant 

sehr niedrig katastrophal 
 

 

Die Wiederherstellungsdauer umfasst die Zeit bis zur Funktionswiederher-
stellung (durch z.B. Reparatur) der Komponente bzw. des Netzes und ist von 
folgenden Einflussgrößen abhängig: 

- technische Ressourcen zur Bewältigung und Wiederherstellung 
- Personalverfügbarkeit zur Bewältigung und Wiederherstellung 
- Monitoring- und Kontrollmöglichkeiten (z.B. Sensoren, detaillierte Rohrleitungsnetze etc.) 
- Managementsystem, das bspw. über Festlegungen zu Zuständigkeiten und Priorisierungsme-

thoden verfügt 
- Robustheit (siehe 3.3.3 Schritt 4) 

Die Bewertung erfolgt in dem bestehenden Arbeitskreis. Die Einschätzung erfolgt nach der folgenden 
Kategorisierung: 

Tabelle 35: Kategorisierung der Wiederherstellungsdauer 

Zeit in Stunden Kategorie 

< 8 niedrig 

8 bis < 24 mittel 

≥ 24 hoch 

Es ist einzuschätzen, ob die getätigten Angaben auf einer soliden Daten-
grundlage oder Annahmen beruhen. Einbezogen wird auch die Unsicherheit 
bei der Ermittlung der Konsequenzen. Dabei wird das Vorgehen aus der 
Kritikalitätsanalyse der Krankenhausfunktionseinheiten angewendet (vgl. 3.2.3 d)). 

Folgende Kategorien der Unsicherheit werden zugrunde gelegt:  

Tabelle 36: Kategorisierung der Unsicherheit 

Stärke des Wissens Unsicherheit 

sehr schwach sehr hoch 

schwach hoch 

moderat moderat 

stark gering 

sehr stark sehr gering 

Bedienungsanleitung 
7.3 Teilschritt 2) 

Bedienungsanleitung 
7.3 Teilschritt 3) 

Hinweis 
In den NOWATER-Tools „ATEVuR Wasser“ und „ATEVuR Abwasser“ wird die Robustheit automa-
tisch ermittelt. 
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Die Resilienz- und Verwundbarkeitsfaktoren ergeben Regelsets, über die die 
Ermittlung der Vulnerabilitätsklasse und Kategorisierung ermöglicht wird 
(siehe folgende Abbildung). Eine vollständige Auflistung der Regelsets befin- 
det sich im Anhang II. 

 
Abbildung 15. Ermittlung der Vulnerabilitätsklasse 

 

Bedienungsanleitung 
7.4  

Die im Projekt NOWATER durchgeführte Analyse des Trinkwassernetzes eines Krankenhauses 
ergab für den Großteil der Leitungsabschnitte folgende Vulnerabilitätswerte. Diese können auch für 
andere Einrichtungen als Orientierung herangezogen werden. 

Szenario Einwirkung I. Ordnung Vulnerabilität 
der FEW 

Verunreinigung mit E. Coli Bakterien Biofilmbildung  
Kontamination mit unbekannter  
Chemikalie 

Chemikalieneinwirkung 
 

Wasserrohrbruch Verkeimung/ Kontamination des Trinkwassers   
Luft in Leitungen    
Unterdruck  

Großflächiger Stromausfall Druckschläge durch plötzlichen Pumpenausfall,    
Schließen von Ventilen   
Biofilmbildung   
Ausfall von Mess-/Regel-/Steuereinheiten   
Ausfall der Wasseraufbereitung   
Ausfall von Pumpen    

 

Legende: 

Farbe Vulnerabilität  Farbe Vulnerabilität 

 Keine    Hoch 
 Gering     Sehr hoch  
 Mittel     
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Die Plausibilität bezieht sich hier auf den Eintritt der Einwirkungen. Dabei 
fließt die Plausibilität der zuvor erarbeiteten Szenarien ein. Es werden an 
dieser Stelle nur Einwirkungen aufgrund der Szenarien betrachtet und  
nicht, dass Einwirkungen auch außerhalb der Szenarien eintreten können.  

 

Die „subjektive Wahrscheinlichkeit, drückt den subjektiven Überzeugungsgrad über das Eintreffen o-
der Nicht-Eintreffen eines Ereignisses aus und entsteht durch Überlegungen und Vorwissen.“ 
(Spektrum Akademischer Verlag 2000). Damit entsprechen die Wahrscheinlichkeiten hier ausdrücklich 
nicht dem Ansatz der statistischen Methodik und weisen Unsicherheiten auf. Diese Unsicherheit wird 
nachfolgend durch die Begründung der Argumentation und die Überzeugtheit einbezogen.  

Tabelle 37 zeigt die beschreibende Bewertungsskala für die Ermittlung und Klassifizierung der subjekti-
ven Wahrscheinlichkeit. 

Tabelle 37: Klassifizierung der subjektiven Wahrscheinlichkeit der Einwirkung 

Beschreibung Klassifizierung 

Ausreichend geringe angenommene Wahrscheinlichkeit des Eintritts der Einwirkung, so dass 
diese vernachlässigbar ist bzw. die Einwirkung kann nur unter ganz speziellen Umständen ein-
treten, die nicht allgemein oder durch das Szenario vorliegen 

vernachlässigbar 

Einwirkungseintritt nur in manchen Fällen möglich niedrig 

Wahrscheinlicher Eintritt der Einwirkung, d.h. in den meisten Fällen des Vorliegens der gegebe-
nen Umstände ist das Eintreten der Einwirkung der Fall 

moderat 

Überaus wahrscheinlicher Einwirkungseintritt, d.h. unter den betrachteten Umständen immer 
gegeben 

hoch 

 

Die Bewertung erfolgt anhand der Begründung zur subjektiven Wahrscheinlichkeit des Eintritts der 
jeweiligen Einwirkung. 

Tabelle 38: Klassifizierung der Argumentation 

Beschreibung Klassifizierung 

Kein ähnlicher Fall dieser Einwirkung unter den benannten Umständen bekannt, keine Nennung 
von Referenzen/Beispielen möglich, Begründung nicht oder nur unzureichend vorhanden, keine 
strukturierte, logische und aufeinander aufbauende Begründung vorhanden  
oder aufgrund unbegründeter Annahmen, viele Lücken in der Argumentation 

mangelhafte 
Argumentation 

Referenzen/Beispiele für ähnliche Einwirkungen unter Ähnlichkeit zu den benannten Umstän-
den vorliegend, begründete Parallelen können gezogen werden, Begründung aufeinander auf-
bauen, zumeist logisch nachvollziehbar und gut strukturiert, wenige Lücken in der Begründung, 
nur einige wenige Annahmen zugrunde liegend  

befriedigende  
Argumentation 

Referenzen/Beispiele mit nahezu identischen Bedingungen vorliegend, deutlich erkennbare Pa-
rallelen deutlich, gut strukturierte, logische und aufeinander aufbauende Begründung, nur ver-
einzelt oder gar keine unbegründeten Annahmen 

gute  
Argumentation 

 

Die Bewertung erfolgt anhand der Begründung zur subjektiven Wahrscheinlichkeit des Eintritts der 
jeweiligen Einwirkung und des Hintergrundwissens der Analysierenden. 

  

Bedienungsanleitung 
7.3 
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Tabelle 39: Klassifizierung der Überzeugtheit 

Beschreibung Klassifizierung 

Die Hintergrundinformationen decken sich nicht mit der Begründung zur Wahrscheinlichkeit. Es 
gibt keinen Konsens bzw. kaum Zustimmung zur Begründung unter Fachpersonen. 

mangelhafte 
Überzeugtheit 

Die Hintergrundinformationen decken sich teilweise mit der Begründung zur Wahrscheinlich-
keit. Teilweise besteht Konsens bzw. Zustimmung zur Begründung unter Fachpersonen. 

befriedigende  
Überzeugtheit 

Die Hintergrundinformationen decken sich mit der Begründung zur Wahrscheinlichkeit. 
Es besteht weitestgehend Konsens unter Fachkräften bzw. Zustimmung zur Begründung. 

gute  
Überzeugtheit 

Die Plausibilität wird als sogenannte „bedingte Plausibilität“ unter Einbezug der vorgenannten Para-
meter und der Plausibilität des Eintritts des betrachteten Szenarios ermittelt. Es ergibt sich folgende 
Abstufung (Tabelle 40). 

Tabelle 40: Plausibilitätsstufen 

Wertebereich Plausibilitätsstufe 

0 < x <0,25 wenig plausibel 

0,25 ≤ x < 0,5 moderat plausibel 

0,50 ≤ x < 0,75 plausibel 

x > 0,75 sehr plausibel 

 

Das Risiko ergibt sich aus der Kritikalität, der Vulnerabilität und Resilienz 
der Wassernetzkomponenten und der Plausibilität für den Eintritt der be-
trachteten Einwirkungen. 

 

Die Ermittlung des Risikos der Wasser- und Abwassernetzkomponenten erfolgt pro Szenario, Einwir-
kung und Komponente (FEW) in 5-stufiger Klassifizierung (siehe Tabelle 41).  

Tabelle 41: Risikoklassifikation der Wasser- und Abwassernetzkomponenten 

Risikoklassifikation Farbe Numerischer Risikowert 

Niedriges Risiko  0 bis 0,4 

Eher niedriges Risiko  >0,4 bis 0,8 

Mittleres Risiko  >0,8 bis 1,2 

Hohes Risiko  >1,2 bis 1,6 

Sehr hohes Risiko  >1,6 bis 2 

 

Die gewonnenen Risikowerte sind abschließend ebenfalls einem Risiko-
vergleich und einer Bewertung zu unterziehen. Ziel des Risikovergleiches 
und der Risikobewertung ist es, die Netzkomponenten zu identifizieren, 

Bedienungsanleitung 
7.5 

Bedienungsanleitung 
7.6 

Hinweis 
Das potentielle Schadensausmaß wurde in der Betrachtung der Robustheit integriert, weshalb kein 
gesonderter Einbezug in das Risiko erfolgt. 
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für die das jeweils höchste Risiko besteht und die Risikoprofile nach dem größten Handlungsbedarf 
unter Einbezug der Kritikalität der FE zu bewerten (Abbildung 16). Dabei ist eine Einschätzung vorzu-
nehmen, ob das ermittelte Risiko bzw. Risikoprofil akzeptiert werden kann.  

 
Abbildung 16: Priorisierung des Handlungsbedarfs 

Wird das Risiko bzw. das Risikoprofil als akzeptabel bewertet, sind keine weiteren Maßnahmen erfor-
derlich. Sind die Risiken bzw. die Risikoprofile nicht akzeptabel, so sind weitere Maßnahmen zur Erhö-
hung der Risikoakzeptanz, z.B. durch Risikoübertrag, oder/und der Risikominderung zu ergreifen. 

 

 

Die Methodik nach Abschnitt 3.3 ist für Ringleitungen nur bedingt geeignet. Insbesondere bei Ringlei-
tungen mit nur einer Quelle und weniger als einer Verzweigung nach der Ringleitung oder geringer 
Datenlage zu den Wassernetzen empfiehlt sich eine qualitative Abschätzung der Kritikalität, da in die-
sen Fällen nur wenige oder nur sehr homogene Kritikalitätswerte resultieren.  

Um eine solche qualitative Abschätzung zu ermöglichen, ist ein vereinfachter Wassernetzplan mit Dar-
stellung der kritischen FE zu erarbeiten. 

 

Der Ablauf zur qualitativen Abschätzung umfasst die folgenden 3 Schritte: 

Hinweis 
Insbesondere durchgängig hohe Risikowerte sind auch mit Hinblick auf die Kritikalitätswerte der 
Krankenhausfunktionseinheiten bewertbar. Dies Kritikalitätswerte der FE können hier also zusätz-
lich Hinweise zur Priorisierung liefern.  

Hinweis 
Die hier beschriebene qualitative Abschätzung stellt nur eine von vielen möglichen Vorschlägen zur 
Auswertung der Ergebnisse bei Ringleitungen oder geringer Datenlage zu Wassernetzkomponenten 
dar und ist nur für eine oberflächliche Betrachtung einer Ringleitung mit den Gebäudeanschlüssen 
geeignet. 

Bei Vorhandensein von mehr als einer Verzweigung nach der Ringleitung ist daher eine De-
tailanalyse der Wassernetze gemäß der vorangegangenen Beschreibung (siehe 3.3) durchzufüh-
ren. 

Die übergeordnete Zielsetzung der qualitativen Abschätzung ist eine vergleichende Darstellung der 
Bedeutung der jeweiligen FEW für das Wassernetz und die Versorgung der kritischen FE bei ver-
gleichsweise geringem Aufwand. Andere Formen der Auswertung oder Ergebnisdarstellung sind 
ebenfalls anwendbar, sofern über die Ergebnisse Maßnahmen zielführend abgeleitet werden kön-
nen. 

Trotz der nur oberflächlichen Betrachtung der Komponenten, ist die Erhebung von Daten zu 
Durchflüssen erforderlich, d.h. die Anpassung der Durchflüsse der Ringleitung bzw. die Summe der 
Durchflüsse in die Gebäude. 
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Zu erstellen ist eine vereinfachte Skizze des Wassernetzes der betrachteten Einrichtung (vereinfachter 
Wassernetzplan), in der die relevanten Leitungen, Verbindungen und Gebäude erkennbar sind.  

Zur weiteren Verarbeitung sind die Funktionseinheiten des Krankenhauses mit Zuordnung der jeweili-
gen Gebäudezugehörigkeit und den Kritikalitätswerten zu erfassen. Einzubeziehen sind dabei die Kriti-
kalitätswerte 10. Ordnung für das jeweils betrachtete Schutzziel. 

Anschließend sind die so erfassten Funktionseinheiten, nach den folgenden Kriterien zu filtern: 

- Funktionsanfälligkeit bei Ausfall der Wasserinfrastruktur: Ja 
- Kritikalität: mindestens kritisch (Kritikalität > 0,6999) 

 

 

Hinweis 
Für die Auswertung kann die Tabelle “Auswertung_qualitativ.xlxs“ genutzt werden. In dieser Tabelle 
sind sowohl die relevanten Spalten, als auch Auswahlfelder und Filterfunktionen vorangelegt. 
 

 Auszug einer Beispieltabelle als Grundlage für die qualitative Abschätzung (ungefiltert): 

FE Haus 
Funktions-
anfälligkeit 

Kritikalitätswert 10. 
Ordnung Schutzziel 1 

Farbe 

Angiographiegerät A Nein 0,75  
Apheresegerät A Nein 0,75  
Aufbereitung Endoskopie A Ja 0,75  
Bildgebende Diagnostik Radiologie A Ja 0,75  
Chest-Pain-Unit A Ja 0,75  
Chronische Dialyse A Ja 0,45  
CT 1 A Nein 0,75  
CT 2 A Nein 0,75  
Gastroenterologische Endoskopie A Ja 0,75  
Gynäkologie A Ja 0,46  
Herzkatheterlabor A Ja 0,75  
Kardiologie A Ja 0,75  
Mammographiegerät A Nein 0,33  
MRT 1 A Ja 0,75  
MRT 2 A Ja 0,75  
Nephrologie A Ja 0,6  
Orthopädie/Unfallchirurgie A Ja 0,75  
Prosektur A Ja 0,11  
RDG Endo A Ja 0,75  
Röntgendiagnostik A Nein 0,75  
Sonographie A Nein 0,75  
Strahlentherapie A Ja 0,28  
Urologie A Ja 0,56  
Urologische Endoskopie A Ja 0,75  

 



Beschreibung und Anwendung der NOWATER-Risikoanalysemethodik • Risikoanalysemethode für den Anwendungskontext NOWATER • 73 

 

Die gefilterten Funktionseinheiten des Klinikums sind in dem vereinfachten Wassernetzplan entspre-
chend der Gebäudezuordnung zu ergänzen. Optional kann auch eine zweite Skizze für den Gesamt-
überblick mit allen Funktionseinheiten in Färbung entsprechend ihrer Kritikalität erstellt werden.  

Ein Beispiel für einen vereinfachten Wassernetzplan mit entsprechender Zuordnung ist in Anhang IV 
einsehbar. 

Auf Grundlage der Topologie und Eigenschaften des Netzes sowie unter Berücksichtigung der zu ver-
sorgenden kritischen Funktionseinheiten, sind die Kritikalitäten der FEW abzuschätzen.  

 

Das nachfolgende Beispiel soll den Vorgang einer solchen Abschätzung verdeutlichen. 

Auszug einer Beispieltabelle als Grundlage für qualitative Abschätzung (gefiltert): 

FE Haus Kritikalitätswert Farbe 

Aufbereitung Endoskopie A 0,75  
Bildgebende Diagnostik Radiologie A 0,75  
Chest-Pain-Unit A 0,75  
Gastroenterologische Endoskopie A 0,75  
Herzkatheterlabor A 0,75  
Kardiologie A 0,75  
MRT 1 A 0,75  
MRT 2 A 0,75  
Orthopädie und Unfallchirurgie A 0,75  
RDG Endo A 0,75  
Urologische Endoskopie A 0,75  

 

Hinweis 
Die Abschätzung der Kritikalität der Wassernetzkomponenten stellt lediglich Verhältnismäßigkei-
ten dar. Es handelt sich dabei nicht um exakt ermittelte Werte. 
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Für die im Projekt NOWATER durchgeführte qualitative Abschätzung der Ringleitung eines Kran-
kenhauses lag folgende Leitungssituation vor: 

Den Gebäuden wurden entsprechend der Abbildung in Anhang IV die Funktionseinheiten zugeord-
net. Anhand dieser Darstellung konnten folgende Schlussfolgerungen gezogen werden: 

Aufgrund der beidseitigen Durchflussmöglichkeit der Ringleitung sind für die Ringleitungsbereiche 
(A1 bis A7) zunächst gleichwertige Kritikalitätswerte anzunehmen. So ist ein Bereich der Ringleitung 
nicht nur für ein oder zwei Gebäude relevant, sondern auch für die anderen Gebäude, welche an die 
Ringleitung angeschlossen sind. Abschiebermaßnahmen sind lediglich bei A3 und A6 möglich, was 
dazu führt, dass A1, A2 und A7 als hochkritisch einzustufen sind, da ein Schaden an diesen Stellen zu 
einem Ausfall der Ringleitung führen würde. Gleiches gilt für die Einspeisung durch A0. 

Die weiteren Ringleitungsabschnitte weisen demnach zwar auch eine relativ hohe Kritikalität auf, 
aber in einem etwas geringeren Maße, da bei einer Beeinträchtigung dieser Abschnitte die Knoten 
1,2,3,7 und 8 weiterhin funktionieren würden. 
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Fortführung Erläuterung zur qualitativen Abschätzung der Ringleitung eines Krankenhauses 

Es folgen hinsichtlich der Kritikalität die Stichleitungen zu den Gebäuden (z.B. 2.1 oder 3.1), da deren 
Beeinträchtigung zwar zu einem Ausfall der Versorgung von kritischen Funktionseinheiten inner-
halb des entsprechenden Gebäudes führen würde, jedoch können alle weiteren Gebäude weiter ver-
sorgt werden. 

Eine Ausnahme bildet die Leitung 3.2 und die davon abgehenden Leitungen 8.1 sowie 8.2. Da durch 
Leitung 3.2 zwei Gebäude versorgt werden, ist diese mit einer höheren Kritikalität als die anderen 
von der Ringleitung abgehenden Stichleitungen zu bewerten. 8.1. und 8.2 weisen die gleiche Kritika-
lität auf, wie z.B. Leitung 3.1. 

Leitung A9 ist keine Ringleitung und versorgt ein Gebäude. Daher ist hier ebenfalls die gleiche Kriti-
kalität wie z.B. für Leitung 3.1 anzusetzen. 

Gemäß den vorangegangenen Schlussfolgerungen und der Herstellung von Verhältnismäßigkeiten 
der Bedeutung der FEW, können diesen Kritikalitätskategorien und Werte gemäß Abschnitt 3.3.1 
zugeordnet werden. Da die Gebäude im betrachteten Beispiel mehrere kritische FE beinhalten, ist 
ein Vergleich der FE-Kritikalitätswerte nicht weiter relevant. 

FEW Kritikalitätskategorie Farbe Wert 
A0 Extrem kritisch 2 
A1 Extrem kritisch 2 
A2 Extrem kritisch 2 
A7 Extrem kritisch 2 
A3 Sehr kritisch 1,5 
A4/5 Sehr kritisch 1,5 
A6 Sehr kritisch 1,5 
3.2 Sehr kritisch 1,1 
A9 Kritisch 0,75 
2.1 Kritisch 0,75 
3.1 Kritisch 0,75 
4.1 Kritisch 0,75 
6.1 Kritisch 0,75 
7.1 Kritisch 0,75 
8.1 Kritisch 0,75 
8.2 Kritisch 0,75 
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Abbildung 17: Zugehörigkeitsfunktion Eintrittswahrscheinlichkeit (Quelle: angelehnt an Society of Actuaries (2015, S. 24) 

Abbildung 18: Zugehörigkeitsfunktion Argumentation (angelehnt an Tchórzewska-Cieślak (2011, S. 143)) 

Abbildung 19: Zugehörigkeitsfunktion Argumentation (angelehnt an Tchórzewska-Cieślak (2011, S. 143)) 

Abbildung 20: Zugehörigkeitsfunktion Plausibilität 
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Eintrittswahrscheinlichkeit Argumentation Überzeugtheit Plausibilitätsstufe 

gering mangelhaft befriedigend wenig plausibel 
gering mangelhaft mangelhaft  
sehr gering mangelhaft mangelhaft  
sehr gering mangelhaft befriedigend  
gering befriedigend mangelhaft  
sehr gering befriedigend mangelhaft  
sehr gering gut mangelhaft leicht plausibel 
gering gut mangelhaft  
sehr gering befriedigend befriedigend  
mittel mangelhaft mangelhaft  
gering mangelhaft gut  
sehr gering mangelhaft gut  
mittel gut mangelhaft moderat plausibel 
gering gut befriedigend  
sehr gering gut befriedigend  
hoch befriedigend mangelhaft  
mittel befriedigend mangelhaft  
mittel befriedigend befriedigend  
gering befriedigend befriedigend  
gering befriedigend gut  
sehr gering befriedigend gut  
sehr hoch mangelhaft mangelhaft  
hoch mangelhaft mangelhaft  
mittel mangelhaft befriedigend  
mittel mangelhaft gut  

sehr hoch gut mangelhaft plausibel 
hoch gut mangelhaft  
mittel gut befriedigend  
gering gut gut  
sehr gering gut gut  
sehr hoch befriedigend mangelhaft  
hoch befriedigend befriedigend  
mittel befriedigend gut  
sehr hoch mangelhaft gut  
hoch mangelhaft gut  
sehr hoch mangelhaft befriedigend  
hoch mangelhaft befriedigend  

sehr hoch gut gut  sehr plausibel 
sehr hoch gut befriedigend  
hoch gut gut   
hoch gut befriedigend  
mittel gut gut  
sehr hoch befriedigend gut  
sehr hoch befriedigend befriedigend  
hoch befriedigend gut  
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III. Regelsets der Vulnerabilität der Wassernetzkomponenten 
Tabelle 42: Regelsets der Vulnerabilitäts- und Resilienzanalyse der Wassernetzkomponenten 

Regelsets Vulnerabili-
tätsklasse 

Farbe Werte Kategorie 

Exposition = Nein 1  0,00 keine 
Exposition = Ja 
Funktionsanfälligkeit = Nein 

2  0,00 keine 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr hoch  
Wiederherstellungsdauer: Niedrig 
Unsicherheit: Sehr gering 

3  0,03 sehr gering 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr hoch  
Wiederherstellungsdauer: Niedrig 
Unsicherheit: gering 

4  0,05 sehr gering 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr hoch  
Wiederherstellungsdauer: Niedrig 
Unsicherheit: Moderat 

5  0,08 sehr gering 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr hoch  
Wiederherstellungsdauer: Niedrig 
Unsicherheit: Hoch  

6  0,11 sehr gering 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr hoch  
Wiederherstellungsdauer: Niedrig 
Unsicherheit: Sehr hoch 

7  0,13 sehr gering 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr hoch  
Wiederherstellungsdauer: Moderat 
Unsicherheit: Sehr gering 

8  0,16 sehr gering 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr hoch  
Wiederherstellungsdauer: Moderat 
Unsicherheit: gering 

9  0,19 sehr gering 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr hoch  
Wiederherstellungsdauer: Moderat 
Unsicherheit: Moderat 

10  0,21 sehr gering 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr hoch  
Wiederherstellungsdauer: Moderat 
Unsicherheit: Hoch  

11  0,24 sehr gering 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr hoch  
Wiederherstellungsdauer: Moderat 
Unsicherheit: Sehr hoch 

12  0,27 gering 



82 • Risikoanalysemethode für den Anwendungskontext NOWATER • Regelsets der Vulnerabilität der Wassernetzkomponenten 

 

Regelsets Vulnerabili-
tätsklasse 

Farbe Werte Kategorie 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr hoch  
Wiederherstellungsdauer: Hoch 
Unsicherheit: Sehr gering 

13  0,29 gering 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr hoch  
Wiederherstellungsdauer: Hoch 
Unsicherheit: gering 

14  0,32 gering 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr hoch  
Wiederherstellungsdauer: Hoch 
Unsicherheit: Moderat 

15  0,35 gering 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr hoch  
Wiederherstellungsdauer: Hoch 
Unsicherheit: Hoch  

16  0,37 gering 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr hoch  
Wiederherstellungsdauer: Hoch 
Unsicherheit: Sehr hoch 

17  0,40 gering 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: hoch  
Wiederherstellungsdauer: Niedrig 
Unsicherheit: Sehr gering 

18  0,43 gering 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: hoch  
Wiederherstellungsdauer: Niedrig 
Unsicherheit: gering 

19  0,45 gering 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: hoch  
Wiederherstellungsdauer: Niedrig 
Unsicherheit: Moderat 

20  0,48 gering 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: hoch  
Wiederherstellungsdauer: Niedrig 
Unsicherheit: Hoch  

21  0,51 gering 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: hoch  
Wiederherstellungsdauer: Niedrig 
Unsicherheit: Sehr hoch 

22  0,53 gering 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: hoch  
Wiederherstellungsdauer: Moderat 
Unsicherheit: Sehr gering 

23  0,56 gering 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: hoch  
Wiederherstellungsdauer: Moderat 
Unsicherheit: gering 

24  0,59 gering
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Regelsets Vulnerabili-
tätsklasse 

Farbe Werte Kategorie 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: hoch  
Wiederherstellungsdauer: Moderat 
Unsicherheit: Moderat 

25  0,61 gering 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: hoch  
Wiederherstellungsdauer: Moderat 
Unsicherheit: hoch  

26  0,64 gering 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: hoch  
Wiederherstellungsdauer: Moderat 
Unsicherheit: Sehr hoch 

27  0,67 gering 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: hoch  
Wiederherstellungsdauer: Hoch 
Unsicherheit: Sehr gering 

28  0,69 gering 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: hoch  
Wiederherstellungsdauer: Hoch 
Unsicherheit: gering 

29  0,72 gering 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: hoch  
Wiederherstellungsdauer: Hoch 
Unsicherheit: Moderat 

30  0,75 moderat 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: hoch  
Wiederherstellungsdauer: Hoch 
Unsicherheit: Hoch  

31  0,77 moderat 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: hoch  
Wiederherstellungsdauer: Hoch 
Unsicherheit: Sehr hoch 

32  0,80 moderat 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Moderat   
Wiederherstellungsdauer: Niedrig 
Unsicherheit: Sehr gering 

33  0,83 moderat 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Moderat  
Wiederherstellungsdauer: Niedrig 
Unsicherheit: gering 

34  0,85 moderat 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Moderat  
Wiederherstellungsdauer: Niedrig 
Unsicherheit: Moderat 

35  0,88 moderat 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Moderat  
Wiederherstellungsdauer: Niedrig 
Unsicherheit: Hoch  

36  0,91 moderat
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Regelsets Vulnerabili-
tätsklasse 

Farbe Werte Kategorie 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Moderat  
Wiederherstellungsdauer: Niedrig 
Unsicherheit: Sehr hoch 

37  0,93 moderat 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Moderat  
Wiederherstellungsdauer: Moderat 
Unsicherheit: Sehr gering 

38  0,96 moderat 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Moderat  
Wiederherstellungsdauer: Moderat 
Unsicherheit: gering 

39  0,99 moderat 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Moderat  
Wiederherstellungsdauer: Moderat 
Unsicherheit: Moderat 

40  1,01 moderat 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Moderat  
Wiederherstellungsdauer: Moderat 
Unsicherheit: Hoch  

41  1,04 moderat 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Moderat  
Wiederherstellungsdauer: Moderat 
Unsicherheit: Sehr hoch 

42  1,07 moderat 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Moderat  
Wiederherstellungsdauer: Hoch 
Unsicherheit: Sehr gering 

43  1,09 moderat 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Moderat  
Wiederherstellungsdauer: Hoch 
Unsicherheit: gering 

44  1,12 moderat 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Moderat  
Wiederherstellungsdauer: Hoch 
Unsicherheit: Moderat 

45  1,15 moderat 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Moderat   
Wiederherstellungsdauer: Hoch 
Unsicherheit: Hoch  

46  1,17 moderat 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Moderat  
Wiederherstellungsdauer: Hoch 
Unsicherheit: Sehr hoch 

47  1,20 moderat 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Niedrig  
Wiederherstellungsdauer: Niedrig 
Unsicherheit: Sehr gering 

48  1,23 moderat
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Regelsets Vulnerabili-
tätsklasse 

Farbe Werte Kategorie 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Niedrig 
Wiederherstellungsdauer: Niedrig 
Unsicherheit: gering 

49  1,25 hoch 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Niedrig 
Wiederherstellungsdauer: Niedrig 
Unsicherheit: Moderat 

50  1,28 hoch 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Niedrig 
Wiederherstellungsdauer: Niedrig 
Unsicherheit: Hoch  

51  1,31 hoch 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Niedrig 
Wiederherstellungsdauer: Niedrig 
Unsicherheit: Sehr hoch 

52  1,33 hoch 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Niedrig 
Wiederherstellungsdauer: Moderat 
Unsicherheit: Sehr gering 

53  1,36 hoch 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Niedrig 
Wiederherstellungsdauer: Moderat 
Unsicherheit: gering 

54  1,39 hoch 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Niedrig 
Wiederherstellungsdauer: Moderat 
Unsicherheit: Moderat 

55  1,41 hoch 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Niedrig 
Wiederherstellungsdauer: Moderat 
Unsicherheit: Hoch  

56  1,44 hoch 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Niedrig 
Wiederherstellungsdauer: Moderat 
Unsicherheit: Sehr hoch 

57  1,47 hoch 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Niedrig 
Wiederherstellungsdauer: Hoch 
Unsicherheit: Sehr gering 

58  1,49 hoch 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Niedrig 
Wiederherstellungsdauer: Hoch 
Unsicherheit: gering 

59  1,52 hoch 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Niedrig 
Wiederherstellungsdauer: Hoch 
Unsicherheit: Moderat 

60  1,55 hoch
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Regelsets Vulnerabili-
tätsklasse 

Farbe Werte Kategorie 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Niedrig 
Wiederherstellungsdauer: Hoch 
Unsicherheit: Hoch  

61  1,57 hoch 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Niedrig 
Wiederherstellungsdauer: Hoch 
Unsicherheit: Sehr hoch 

62  1,60 hoch 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr  Niedrig  
Wiederherstellungsdauer: Niedrig 
Unsicherheit: Sehr gering 

63  1,63 hoch 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr Niedrig 
Wiederherstellungsdauer: Niedrig 
Unsicherheit: gering 

64  1,65 hoch 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr Niedrig 
Wiederherstellungsdauer: Niedrig 
Unsicherheit: Moderat 

65  1,68 hoch 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr Niedrig 
Wiederherstellungsdauer: Niedrig 
Unsicherheit: Hoch  

66  1,71 hoch 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr Niedrig 
Wiederherstellungsdauer: Niedrig 
Unsicherheit: Sehr hoch 

67  1,73 sehr hoch 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr Niedrig 
Wiederherstellungsdauer: Moderat 
Unsicherheit: Sehr niedrig 

68  1,76 sehr hoch 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr Niedrig 
Wiederherstellungsdauer: Moderat 
Unsicherheit: gering 

69  1,79 sehr hoch 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr Niedrig 
Wiederherstellungsdauer: Moderat 
Unsicherheit: Moderat 

70  1,81 sehr hoch 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr Niedrig 
Wiederherstellungsdauer: Moderat 
Unsicherheit: Hoch  

71  1,84 sehr hoch 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr Niedrig 
Wiederherstellungsdauer: Moderat 
Unsicherheit: Sehr hoch 

72  1,87 sehr hoch
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Regelsets Vulnerabili-
tätsklasse 

Farbe Werte Kategorie 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr Niedrig 
Wiederherstellungsdauer: Hoch 
Unsicherheit: Sehr niedrig 

73  1,89 sehr hoch 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr Niedrig 
Wiederherstellungsdauer: Hoch 
Unsicherheit: gering 

74  1,92 sehr hoch 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr Niedrig 
Wiederherstellungsdauer: Hoch 
Unsicherheit: Moderat 

75  1,95 sehr hoch 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr Niedrig 
Wiederherstellungsdauer: Hoch 
Unsicherheit: Hoch  

76  1,97 sehr hoch 

Exposition = Ja 
Funktionsanfälligkeit = Ja 
Robustheit: Sehr Niedrig 
Wiederherstellungsdauer: Hoch 
Unsicherheit: Sehr hoch 

77  2,00 sehr hoch 
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Abbildung 21: Qualitative Abschätzung-Gesamtüberblick des vereinfachten Wassernetzplans über alle Funktionseinheiten der Einrichtung entsprechend Kritikalität 
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Abbildung 22: Qualitative Auswertung-Überblick über die kritischen, wasserabhängigen, nicht entbehrlichen Funktionseinheiten der Einrichtung 
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Abbildung 23: Qualitative Auswertung-Übersicht über die kritischen Funktionseinheiten des Wassernetzes und die gefilterten (kritischen, wasserabhängigen, nicht entbehrlichen) Funkti-
onseinheiten des Krankenhauses  
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